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Introduccion

Si bien el ciberespacio proporciona importantes oportunidades para la innovacion, el progreso econdémico y el acceso a
la informacién, también entrafia nuevas vulnerabilidades. De hecho, el nUmero de ciberataques crece afio tras afio, con
operaciones cada vez mas audaces: hemos pasado de la sustraccién de datos personales a ataques contra infraestructuras
criticas, como redes de distribucidn, reservas hidricas y hasta sistemas sanitarios. Los costos de los dafios producidos
por los delitos informaticos crecen a un ritmo vertiginoso. Los puntos vulnerables provienen del propio crecimiento de la
interconectividad entre todo lo que nos rodea, lo que facilita ataques con objetivos muy diversos, que los hacen dificiles de
combatir. Por ello, la ciberseguridad se ha convertido en un problema para todo el mundo.

Eldelito informatico se ha establecido firmemente como una sofisticada industria oculta, y una evidencia de ello es la oferta
de “ransomware-como-servicio”.! Ademas, se da la circunstancia de que algunas criptomonedas puedan estar fomentando
la circulacién furtiva de dinero proveniente del pago de rescates de ataques informaticos. Todo ello es parte de la guerra
cibernética librada con el amparo de algunos Estados. Ademas del anonimato de los perpetradores, la falta de rastro de la
cadena de mando, las influencias y la prefinanciacién necesaria en algunos casos, plantea la cuestién de si ciertos ataques
podrian considerarse como actos de guerra.

Los riesgos informaticos estan entre los mas acuciantesy mas rdpidamente cambiantes para la sociedad y las aseguradoras.
Plantean retos en materia de seguros por su sistematicidad, que socava los principios de agrupacién y diversificacion
inherentes al negocio de los seguros. Ademas, como empresas de gran escala a nivel global, las aseguradoras pueden ser
en si mismas un objetivo principal de la ciberdelincuencia.

El Reporte sobre Riesgos Emergentes de AXA en 2021 deja ver que, para los expertos, los riesgos informaticos ocupan
el segundo lugar de la lista, inmediatamente detrads del cambio climatico.? En este contexto, una mejor comprensién
y estimacion de los riesgos informaticos es crucial para poder elaborar estrategias informadas que consideren la
interconectividad de nuestros sistemasy las posibles consecuencias derivadas de un ciberataque. Tales estrategias deberan
aunar la prevencion con la resiliencia ante los posibles dafios.

En el presente informe, el AXA Research Fund reline conocimientos y experiencia de naturaleza académica, comercial y
organizacional para arrojar luz sobre la cambiante dindmica del panorama informatico y para contribuir a la comprensién
y mitigacion de los riesgos asociados, con el objetivo de proteger lo que importa.

Marie .,

Bogataj : Renaud
Directora de

Guidée
AXA Research Fundy Director de Riesgos

Group Foresight de AXA. t de Grupo de AXA.

! The Destructive Rise of Ransomware-As-a-Service [El auge destructor del “ransomware-como-servicio”], Barbara Kay, Forbes, 9 de junio de 2021.
22021 AXA Future Risk Report [AXA 2021: Informe sobre Riesgos Futuros], AXA, septiembre de 2021.
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Resumen

Desde el comienzo de la crisis generada por la COVID-19, ha
habido un notable incremento de ciberataques, estafas de
phishing y actividades maliciosas dirigidas a infraestructuras
criticas, gobiernos, organizaciones y hasta usuarios finales. En los
primeros meses de 2020, las estadisticas referentes a ciberataques
aumentaron drasticamente, registrando una ola de 300% en la
ciberdelincuencia en los Estados Unidos', y de 600 %? en correos
electronicos maliciosos en todo el mundo, incluido un aumento
de 70 %? en filtraciones y robos de datos en el sector sanitario, con
respecto al afio anterior.

La crisis en el sector sanitario ha ocasionado cambios de habitos en muchos
aspectos de nuestras vidas, que persistirdn por largo tiempo tras finalizar la
pandemia: la adopcién del trabajo remoto como un hecho habitual y un aumento
de las transacciones online en casi cada ambito de la vida cotidiana, incluidas las
actividades de compras y bancarias, asi como de las consultas médicas... Todo esto
genera mas oportunidades para la gran variedad de posibilidades de ciberataques,
en una medida mucho mayor que la existente hasta ahora. Al mismo tiempo, se han
sofisticado alin mas los ataques digitales al aumentar la complejidad del entorno en
que se desarrollan estas amenazas.

Las empresas y organizaciones se ven obligadas a hacer frente simultaneamente a
una variedad de situaciones de alerta, deteccién de vulnerabilidades, aplicaciéon de
medidas de seguridad en una diversidad de sistemasy puntos terminales, y a evaluar
con la mayor exactitud y en tiempo real los datos referentes a posibles amenazas.
Dada la complejidad de estas tareas, empresas y organizaciones estdn cambiando
su posicion en materia de seguridad, de una actitud defensiva a un enfoque mas
realista y resiliente.

La resiliencia informatica requiere de una activa monitorizacion y de la
implementacion anticipada de sistemas de defensa para poder hacer frente a la
variedad de riesgos, amenazas y vulnerabilidades. Una estrategia resiliente en
materia informatica permite a la organizacién protegerse contra riesgos informaticos
y asegurar su supervivencia y su continuidad ante cualquier ataque. Es un enfoque
que se basaen lainvestigaciony en la elaboracion de técnicas de defensa novedosas,
pero también en la colaboracidn entre las empresas y organizaciones, e incluso entre
los gobiernos, donde la reglamentacion desempefia un papel fundamental.

Como uno de los tres riesgos principales a nivel global que sefialaba el Reporte sobre
Riesgos Emergentes de AXA en 2021,* los riesgos informéaticos exigen una buena
preparacion previa para poder combatirlos. Es un terreno plagado de retos, ya que
la escasez de datos de naturaleza histérica, el perfil de las amenazas en constante
evoluciénytanto lainterrelacién como lacomplejidad de las situacionesinformaticas
requieren de nuevas estrategias, técnicas y medidas para mitigar los riesgos.

En esta publicacion, el AXA Research Fund ha reunido trabajos de 20 expertos
provenientes de medios académicos, gubernamentales y de organizaciones

! FBI Official Warns of Increasing Cybercrime Attacks Related to Coronavirus-Relief Efforts [El FBI advierte sobre el incremento
de ataques informéticos relacionados con los esfuerzos para combatir el coronavirus], The Washington Times, abril de 2020.

? The Latest: UN Warns Cybercrime on Rise During Pandemic [Ultimos datos: Las Naciones Unidas advierten sobre
el incremento de delitos informéticos durante la pandemia], The Associated Press, ABC News, mayo de 2020.

32020 Data Breach Investigations Report [Informe de investigacion sobre filtraciones de datos en 2020], Verizon, 2020.
42021 AXA Future Risk Report [AXA 2021: Reporte sobre Riesgos Emergentes], AXA, septiembre de 2021.
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internacionales; asi como del sector de seguros para proporcionar informacioén sobre
la cuestion fundamental del disefio y creacion de la resiliencia informética necesaria.

Datos claves

En el mundo digital, la privacidad muchas veces parece estar refida con la
seguridad y la rendicién de cuentas, pero no tiene por qué ser asi.

Las actividades maliciosas en el ciberespacio se combaten con soluciones de
Inteligencia Artificial (IA), que muchas veces son invasivasy arriesgan valores sociales
importantes que las tecnologias informaticas deberian respetar. Pero los métodos
experimentales para probar la autenticidad personal terminan por desarrollar, a la
larga, procedimientos digitales anonimos pero seguros que permiten comprobar sin
duda alguna la presencia de personas reales sin necesidad de identificarlas. Tales
procedimientos garantizan formas de identificacion sélidas y seguras con medios
puramente digitales manteniendo el anonimato de la persona fisica, de modo que se
conserven tanto la privacidad como la seguridad.

Si bien el desarrollo de nuevas tecnologias ofrece mayores oportunidades para
los ciberataques, por otra parte, surgen nuevas técnicas de gestion de riesgos
informaticos, tanto a partir de los sistemas tradicionales como de las propias
nuevas tecnologias.

Los riesgos informaticos son mas evidentes en el caso de los sistemas de
infraestructuras criticas, donde se refleja mas claramente el impacto del mundo
digital sobre el fisico. En esta area, la resiliencia frente a los riesgos informaticos
depende de las técnicas de “resiliencia por disefio” que consideran de forma
integral, a la vez que la operatividad del sistema, la posibilidad de que suceda algun
ataque, frente a lo cual se preparan lineas de defensa, opciones flexibles de recursos
o bien la desconexién temporal automatica de la red, de modo que esta pueda
continuar proporcionando los servicios basicos en caso de un ataque.

Ademas de las técnicas fisicas generadoras de resiliencia, se estan desarrollando
los nuevos campos de aprendizaje de maquina y de andlisis de riesgos “bajo
ataque”, para generar sistemas de aprendizaje automatico robustos frente a
ataques maliciosos. La creacion de mecanismos de defensa mas sélidos basados
en la anticipacion, el conocimiento de la estrategia del atacante y la asimetria en
la informacién asequible al atacante y al defensor estan en la base de este enfoque
orientado a lograr una mayor resiliencia.

La virtualizacion de la nube ofrece mas oportunidades de ataques en comparacion
con los sistemas de propiedad privada, ya que se dispone de una mayor “superficie
deataque” queen lossistemasrestringidos ala sede del cliente, yasea enrelacion con
las propias maquinas, el proveedor del servicio o el propio usuario. Esta situacion ha
dado pie al desarrollo de estrategias de adaptacion como “Zero Trust”, mediante
la creacién de espacios separados por barreras de seguridad (como los firewalls)
entre el servidor de la aplicacién y el servidor de la base de datos, o bien varios
niveles o capas de seguridad digital, o principios como el de “privilegio minimo”
aplicables a los procesos, que proporcionan acceso restringido segun reglas o niveles
de seguridad precisos.

Respecto a la llegada de la computacién cuantica y los problemas de seguridad
que podria plantear, tanto la criptografia postcuantica -esto es, el disefio de nuevos
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protocolos basados en problemas que sean de dificil resolucion, también para un
ordenador cudntico- como la “seguridad fisica cuantica” -el disefio de protocolos
de criptografia cuantica cuya seguridad esté basada directamente en las leyes de
la fisica cuantica- proporcionaran formas de asegurar la criptografia: en pocas
palabras, se utilizara la tecnologia cuantica como proteccion contra la pirateria
cuantica.

El desarrollo de la resiliencia informatica implica reevaluar los procesos dentro
de las organizaciones para originar un ecosistema informatico integral compuesto
por las empresas, los organismos reguladores y los gobiernos mismos.

A medida que aumenta la complejidad y la profesionalidad de las empresas, se
hace necesario afrontar los problemas de seguridad desde una estrategia holistica
basada en las personas, la tecnologia y los procesos. Respecto a las personas, la
formacion y el conocimiento de los empleados de las empresas son fundamentales
en la busqueda de un equilibrio entre la seguridad y las prioridades del negocio.
La tecnologia es un requisito basico para los mecanismos de defensa, mediante
procedimientos y normas que permitan anticipar tanto el malware “tradicional”
como formas de ataque mas novedosas, aprovechando las innovaciones como las
que aporta la inteligencia artificial. Por dltimo, la aplicaciéon de procedimientos
adecuados implica la elaboracion de planes que permitan reaccionar y recuperarse
de cualquier ataque tan pronto como sea posible.

Mas alla de cada organizacién en particular, se oye el clamor por fortalecer las
“colaboraciones en todo el ecosistema” y compartir la informacién referente a
los ciberataques. La confidencialidad, la preocupacién por la propia reputacion y
las diferencias entre niveles de desarrollo informatico han impedido muchas veces
que las empresas compartieran informacién esencial sobre ataques informaticos;
no obstante, es necesario comunicar informacion de inteligencia crucial respecto a
los modos en que se hace frente a los problemas, asi como los éxitos y los fracasos
resultantes.

Juntoalaanticipaciénylacolaboracion por partedelasempresas, lareglamentacion
tiene un papel clave en la resiliencia y la defensa frente a los ciberataques, y los
organismos reguladores estan implementando medidas al respecto, especialmente
desde la entrada en vigor del Reglamento General de Proteccién de Datos (RGPD)
de la Comunidad Europea. Casi en todas partes, lo que al principio eran incentivos
y sugerencias han terminado convirtiéndose en medidas obligatorias, por ejemplo
respecto a la notificacion de incidentes y en los casos de filtraciones o pérdidas de
datos. Los gobiernos y organismos internacionales estan cada vez mas de acuerdo
en mejorar las estrategias de resiliencia informatica a nivel global, y en reconocer
que el cibererspacio debe ser regulado dentro de un marco global vinculante no solo
para las administraciones publicas sino también para el sector privado. La gestion
de los riesgos informaticos requiere de la actuacién conjunta y coordinada de
las organizaciones multinacionales, los organismos regulatorios, las agencias
estatales y las empresas y corporaciones.
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Los seguros en materia informatica dependen del desarrollo de las partes
involucradas y de la capacidad de moldear, de la forma mas exacta posible,
potenciales situaciones informaticas.

A pesar del progresivo incremento de los riesgos informaticos y del reconocimiento
de este problema como asunto de importancia tanto por parte de los expertos como
del publico en general, el nUmero de gobiernos y de empresas que suscriben seguros
en materia informatica es todavia relativamente bajo en todo el mundo. Como
resultado, la mayoria de las pérdidas causadas por delitos informaticos no estan
protegidas hoy en dia por ningtin seguro. No obstante, la demanda esta creciendo,
por lo que se hace necesario acelerar la preparacion del sector de seguros en cuanto
a la cobertura informatica con el desarrollo de las transformaciones apropiadas
para afrontar los retos que presenta la cobertura de los riesgos informaticos.

Los riesgos informaticos son un reto para el sector de los seguros en muchos
sentidos. Los datos referentes a situaciones informaticas son demasiado escasos
como para poder reconocer patrones que permitan asignar precios a los productos,
la modelizacién de acumulaciones en materia informatica se halla todavia en
una etapa inmadura, y las amenazas informéticas estan en constante evolucién,
con impactos considerables y pérdidas muy serias. Los seguros sobre riesgos
informaticos dependen de la capacidad de modelizar los ciberataques de forma
tal que sus complejos efectos puedan integrarse respecto a los eventos de los que
dependen. Como respuesta a este problema, se han desarrollado recientemente
nuevos modelos alternativos capaces de captar los efectos multiplicadores de los
eventos informaticos junto con sus interacciones.

Pero para alcanzar un mayor desarrollo, el sector de los seguros necesita superar los
escasos conocimientosy la poca experiencia actualmente existente sobre los riesgos
informaticos y la correspondiente suscripcién de pélizas, incluyendo el innovador
terreno de los vehiculos auténomos, cuyos datos todavia se basan en modelos no
conectados. También debe haber un mayor conocimiento en materia de riesgos
informaticos por parte de otros actores claves, como agentesy corredores de seguros.

La prevision estratégica y la ciencia ficcion pueden ser una ayuda para una mejor
comprension de las amenazas futuras.

Laincertidumbreyla complejidad de los riesgos informéaticos revelan las limitaciones
de la previsién tradicional y también de los instrumentos de modelizacién, dado que
su forma de proyeccion del futuro es una simple continuidad logica del presente. En
cambio, la ciencia ficcién puede servir como herramienta de prevision estratégica
para anticipar amenazas futuras a partir de ideas que no se hallan presentes en los
marcos de pensamiento habituales, y ayudar a prepararse ante posibles situaciones
futuras con conciencia de las mismas.

Ante la evolucidn de las necesidades organizacionales y los frecuentes cambios en
las amenazas potenciales, podemos definir la resiliencia en materia informatica
como la anticipacion y la preparacion, con un refinamiento continuo, mediante
la innovacion en la modelizacion, la investigacion de estrategias de respuesta
ante posibles amenazas, el desarrollo de nuevas capacidades dentro del sector
de seguros en materia informatica, y el soporte y respaldo mediante técnicas de
prevision estratégica.



Capitulo

Seguridad

y privacidad:
cconceptos
aliados orivales?




Nuestra creciente dependencia de la tecnologia nos
hace mas vulnerables a las amenazas en materia
informatica, como la suplantacién de identidad o el
uso fraudulento del correo electrénico. Las soluciones
a estos riesgos generan técnicas que con frecuencia
pueden ser invasivas y comprometer nuestra
privacidad. ;Son la seguridad y la privacidad objetivos
contrapuestos? ;Podemos lograr un equilibrio entre
esta doble utilizacion de las tecnologias informaticas?
¢{Cémo podemos afrontar el impacto social de las
medidas de seguridad en materia informatica?
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Laespadadedoblefilo
delaciberseguridad

J. Peter Burgess

J. Peter Burgess es profesor de filosofia y ciencias politicas,
y director de la catedra AXA de Geopolitica de Riesgos en
la Ecole Normale Supérieure de Paris. Sus investigaciones
tratan de las relaciones entre cultura, politica y tecnologia,
en especial los temas relacionados con el riesgo y la
incertidumbre. Es autor de Terror y desengafio: la seguridad
tras lo impensable [Terror and Disenchantment: Security
after the Unthinkable], de préxima publicacion.

66 1Las medidas de
ciberseguridad, por una
parte, suponen un riesgo
para los valores sociales
mas avanzados y, por
otra parte, los amenazan
directamente. §9



Capitulo 01: Seguridad y privacidad: ;conceptos aliados o rivales?

En enero de 1961, Dwight D. Eisenhower, presidente de los Estados Unidos, en su alocucion
al publico norteamericano al finalizar su mandato, advirti6 de lo que seria un importante
interrogante del momento: la apariciones del “complejo industrial militar”. Laidea, simple
pero impactante, la sugiere la observacion de Eisenhower de que la ya poderosa industria
armamentistica, derivada de la privatizacion e industrializacion de la seguridad, tenia un
mayor interés financiero en la guerra que en la paz.

Si bien esta situacién sigue vigente hoy dia, su
conceptualizacion mas reciente es la de la duplicidad
inherente a toda tecnologia de la capacidad de servir
para el bien o para el mal, dependiendo del uso que se
haga de ella. Asi, por ejemplo, las tecnologias derivadas
de la energia nuclear pueden satisfacer las necesidades
energéticas de una poblacion o bien aniquilarla, los
motores propulsores de los cohetes son utiles para
lanzar satélites de comunicacion, pero también para
esparcir gas nervioso, y el GPS puede guiarnos a un
hospital en un momento critico o conducir una bomba
inteligente hasta su objetivo.

Setenta afos después del discurso de Eisenhower, la
relevancia de las tecnologias de seguridad en el seno
de la sociedad acentla e intensifica esta realidad. De
hecho, la dualidad de las posibilidades de uso, en el
sentido de su potencial para hacer el bien o el mal,
destaca en forma especial en el caso de las tecnologias
referentes a la seguridad. Las tecnologias informaticas
son un ejemplo particularmente importante de este
interrogante en materia de seguridad en el seno de
la sociedad. Los inmensos beneficios sociales de las
tecnologias informaticas en conjuncién con la notable
vulnerabilidad de los sistemas informaticos, y el
elevado rendimiento econémico del sector informatico
y computacional, plantean un dilema especialmente
dificil, por la duplicidad de sus posibilidades de uso.

Un buen ejemplo de este dilema en materia de
ciberseguridad es el ataque informatico que sufri6 el
gasoducto de la Colonial Pipeline en Norteamérica
en mayo de 2021. El ataque efectuado mediante
tecnologiainformatica desactivé un sistemaregional de
distribucion de petréleo controlado por ordenadores.
Cuando se cerré una de las redes principales de
conduccion de combustible, el gobierno federal de
los Estados Unidos declar6 el estado de emergencia,
poniendo en operacién medidas que entran en conflicto
con algunos valores fundamentales de la sociedad
norteamericana, como la privacidad, la dignidad, la
fiabilidad, el derecho de asistencia y la solidaridad.

El reto principal al tratar el impacto social de las
medidas de ciberseguridad es la dualidad del uso de
las tecnologias informaticas, en su capacidad tanto
de proporcionar beneficios para la sociedad como de
representar su peor amenaza. La infraestructura, la
pericia, los conocimientos y los métodos, todo ello se

origina en el mismo ecosistema. Las Unicas defensas
que tenemos contra los riesgos informaticos estan en
las mismas tecnologias informaticas.

Dado que no existe salvaguarda alguna contra la
velocidad de actuacion de los algoritmos, las Unicas
opciones posibles son la supervision mediante los
propios recursos informaticos, el rastreo y seguimiento,
la elaboracién de perfiles, el analisis automatico y la
toma de decisiones automatizada. Las actividades
malintencionadas en el ciberespacio solo pueden ser
contrarrestadas inundando de antidotos el propio
“cuerpo” del sistema informatico, unas medidas
invasivas que pueden poner el peligro los mismos
valores sociales que las tecnologias informaticas
deben preservar, como la privacidad y dignidad de
las personas, la confianza y solidaridad, las leyes, los
derechoshumanosyciviles,lasaludylaseguridad,entre
otros. Desde un enfoque social de la ciberseguridad, su
disefio debe empezar por determinar cudles son los
valores sociales derivados del uso de las tecnologias
informaticas, y cudles de ellos resultan amenazados
cuando estas tecnologias son objeto de un ciberataque.

Las sociedades se distinguen, en general, por el grado
en que asumen la seguridad de sus integrantes como
un asunto colectivo o como un problema personal,
que cada quien debe resolver. Mientras que los paises
escandinavos organizan la seguridad de su sistema
social en aras del bien de la colectividad y evitando
lo que pueda perjudicarla, las sociedades altamente
liberales e individualistas como la norteamericana
consideran que dejar al arbitrio de sus ciudadanos el
maximo de libertad para decidir lo que ellos consideren
buenoy evitar el mal, resulta en el mayor beneficio para
todos. Por otra parte, los paises de Europa central se
sitian en algun lugar entre estas posiciones.

El desafio actual, como ya lo era para el presidente
Eisenhower en 1961, es como se desarrollard la
tecnologia en manos privadas. La seguridad en general,
y la ciberseguridad en particular, plantean el mayor
riesgo dentro delinterrogante originado por la prioridad
de los valores financieros frente a los valores sociales.
El problema es si las decisiones respecto a cudles
tecnologias informaticas y computarizadas desarrollar,
y cdmo se van a basar en los balances financieros o en
los valores sociales y el bien comun.
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Laprivacidad yla determinacion
deresponsabilidades no son
principios opuestos

Bryan Ford

El profesor Bryan Ford es director del Laboratorio de Investigacién
de Sistemas Descentralizados y Distribuidos en la Escuela
Politécnica Federal de Lausanne (EPFL), Suiza. Tras la obtencion
de su doctorado en el MIT, Ford ha ejercido cargos docentes en
la Universidad de Yale y la EPFL. Es titular de la catedra AXA de
Seguridad y Privacidad de la Informacion en la EPFL.

En los primeros dias de internet, esta prometia ser una
plataforma global para la libre expresion, abierta a todo el
mundo sin discriminacion ni censura. Pero la aparicion masiva
de comunicaciones fraudulentas (spam) y saboteadores y
secuestradores de informacién (trolls) motivo la necesidad
generalizada de medios de identificacién de los usuarios, a
fin de desenmascarar a los responsables de esos abusos y al
menos impedir su nueva ocultacion tras identidades falsas
una vez que eran bloqueados.

Actualmente, las aplicaciones de Inteligencia Artificial (IA)
conocidas como deepfakes pueden usarse para generar
millones de identidades falsas e interacciones online,
amplificando el poder de la desinformacién y el caos en una
medida considerable. Tales abusos sociales, que representan
una amenaza a los valores democraticos, han suscitado
en el publico el clamor de que las plataformas mediaticas
deberian “hacer algo” al respecto. Pero las respuestas ante
esta situacion suelen erosionar la privacidad, dado que unos
empleados anénimos y un conjunto de algoritmos opacos

! Privacy, Security and Accountability: Ethics, Law and Policy [Privacidad, seguridad

y determinacién de responsabilidades: ética, ley y politicas], edicion de Adam D. Moore,
Rowman & Littlefield Publishers / Rowman & Littlefield International, 2021.

? Aadhaar Failures: A Tragedy of Errors [Fallos del programa Aadhaar: una tragedia

de errores], Reetika Khera, Economics & Political Weekly, abril de 2019.

3 Using “Proof of Personhood” To Tackle Social Media Risks [El uso de la “prueba de individualidad”
frente a los riesgos de las redes sociales], Aengus Collins y Bryan Ford, EPFL, marzo de 2021.
#Who Watches the Watchmen? A Review of Subjective Approaches for Sybil-resistance in Proof
of Personhood Protocols [(Quién vigila a los vigilantes? Examen de los enfoques subjetivos

de resistencia a ataques Sybil en la prueba de protocolos de individualidad], Divya Siddarth,
Sergey Ivliev, Santiago Siriy Paula Berman.
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al usuario serian los que decidirian sobre la naturaleza
“humana” de cada supuesto usuario, mediante criterios que
no estan consensuados. Ademas, esos algoritmos requieren
la utilizacion de una gran cantidad de datos de los usuarios,
en una forma que invade su privacidad. Y, finalmente, la
carrera armamentistica que resulta del fraude y la falsificacion
mediante recursos de Inteligencia Artificial frente a su
posterior deteccion, es una guerra que el ser humano esta
condenado a perder.

Actualmente, las plataformas digitales de caracter financiero
como las creadas para el cambio de criptomonedas prohiben
directamente, cada vez en mayor medida, el anonimato,
impidiendo la original pretension de privacidad e “inclusién
financiera” de los bitcoins, esto es, su caracter de sistema
financiero abierto y democratico que permita la participacién
global.

En medio de estas tensiones, es natural que la privacidad
y la determinacion de responsabilidades aparezcan como
objetivos contrapuestos respecto a los cuales hay que lograr
un equilibrio aceptable. Pero esta dicotomia es falsa, por
dos razones. En primer lugar, renunciar a nuestra privacidad
—incluso a toda nuestra privacidad— no seria suficiente
para garantizar por completo la identificacién de un usuario
y poder atribuirle con toda seguridad su responsabilidad
si nos encontramos sumidos en el circulo de la carrera
armamentistica IA-versus-IA, ya que las guerras cibernéticas
suelen librarse en la practica con las mismas herramientas
de la IA. En segundo lugar, renunciar a nuestra privacidad no
solo seria insuficiente, sino también innecesario. Porque los
tipicos procedimientos para el tratamiento de datos combinan
identidad con individualidad, confundiendo el conjunto de la
informacioén perteneciente al usuario con el hecho basico de
su existencia como individuo Unico y la capacidad de poder
probar este hecho en linea con total seguridad.

Los enfoques basados en grandes conjuntos de datos, o Big
Data, asumen que lo importante acerca de las personas es la
suma de la informacion identificativa almacenada en la base
de datos: nuestro nombre, direccion, nimero de identidad,
nuestro perfil o perfiles en las redes sociales, etc. Pero toda
la informacién digital es falsificable, y lo esta siendo cada vez
mas. El analisis de esa informacién como medio de identificar
al usuario es lo que compromete nuestra privacidad y, a la vez,
lo que nos pone en la carrera armamentistica de la inteligencia
artificial. El programa Aadhaar, creado en la India,? representa
un valioso experimento en materia de datos mediante la
asignacion a cada ciudadano de un numero de identificacion
Unico basado en sus patrones biométricos. Pero han surgido
muchos problemas de fiabilidad, exclusién y corrupcion
de datos en Aadhaar, que han hecho de este sistema un
preocupante caso, que refleja los riesgos involucrados cuando
se asume que la informacion digital representa, de manera
fiable, a una persona real.

Por suerte, la obtenciéon y el analisis de informacion
identificativa no es la Unica forma de determinar y atribuir
responsabilidad online. Una alternativa a la identificacion
personal por métodos invasivos —es decir, un modo de
saber quién hace qué en la red— es el uso de métodos de
comprobacion experimental de la individualidad mediante
formas de prueba digitales anénimas pero atribuibles a una
persona, que garantizan univocamente la existencia de esa
persona real sin necesidad de identificarla.? Se ha investigado
una variedad de métodos* para comprobar la individualidad
manteniendo en gran medida la seguridad y la privacidad.®
Algunos de ellos prometen una capacidad de seguridad y
asignacion de responsabilidad fiables dentro de un completo
anonimato digital y fisico. Por ejemplo, pruebas digitales
de “presencia” que demuestran que los asistentes a una
conferencia son personas reales y Unicas, sin necesidad de
aportar informacion identificativa alguna.

Las criptomonedas y las monedas digitales de los bancos
centrales son otro ejemplo de tension entre la seguridad y la
privacidad.® El cumplimiento de las normativas financieras
requiere la identificacion del usuario, lo cual representa
un inconveniente para el anonimato, la autonomia y la
naturaleza “transfronteriza” tan valorada por muchos
usuarios de criptomonedas. De modo similar, la percepcién de
la moneda digital de los bancos centrales como instrumento
de supervision digital por parte de gobiernos y corporaciones
puede terminar por amenazar su adopcion. Pero con
las tecnologias para la gestién descentralizada de datos
personales, por ejemplo, ni las criptomonedas ni las monedas
digitales de los bancos centrales tienen que enfrentarse
necesariamente con la disyuntiva entre privacidad o
determinacion de responsabilidad.” Las monedas digitales del
futuro pueden ser anénimas e incluso en principio similares al
efectivo,® a la vez que perfectamente susceptibles de rastreo
por los investigadores en los casos de fraude o blanqueo de
dinero, sin necesidad de saber el nombre o la informacion de
cuenta del destinatario.’

Debemos ser prudentes ante la posicion purista en materia de
seguridad segun la cual es necesario sacrificar la privacidad en
el altar de la ley y el orden; asi como ante la purista posicién
contraria a favor de la privacidad segln la cual para seguir
disfrutando de libertad de expresion tenemos que aceptar
pagar un alto nivel arbitrario de abuso informatico.

Entre ambos extremos existen soluciones que nos permiten
vivir tanto con seguridad como con privacidad. Lo que
necesitamos es una mejor comunicacion e intercambio
de conocimientos entre los organismos reguladores y los
tecnélogos que desarrollan y manejan estas herramientas.

*Identity and Personhood in Digital Democracy: Evaluating Inclusion, Equality, Security, and Privacy in Pseudonym Parties and Other Proofs of Personhood [Identidad e individuali-
dad en la democracia digital: evaluacion de la inclusién, igualdad, seguridad y privacidad en la participacion mediante pseudénimo y otras pruebas de individualidad], Bryan Ford,

noviembre de 2020.

¢ Design Choices for Central Bank Digital Currency [Eleccién por disefio para la moneda digital de banco central], Sarah Allen et al.: Documento de trabajo 140 para Global Economy

& Development, Brookings Institution, 23 de julio de 2020

" CALYPSO: Private Data Management for Decentralized Ledgers [CALYPSO: Gestion de datos personales en libros contables descentralizados], Eleftherios Kokoris-Kogias et al.,

agosto de 2021

8 How to Issue a Central Bank Digital Currency [Como emitir moneda digital de banco central], David Chaum, Christian Grothoff y Thomas Moser, Swiss National Bank, marzo de 2021
°Open, Privacy-Preserving Protocols for Lawful Surveillance [Protocolos abiertos que preservan la privacidad para la supervision legal], Aaron Segal, Joan Feigenbaum y Bryan Ford,

julio de 2016

13



Capitulo

Mitigacion
deriesgos
informaticos:
delas
infraestructuras
criticasala
computacion
cuantica




El futuro de la ciberseguridad se construye a partir de
la naturaleza en constante cambio del ciberespacio,
en conjuncién con la velocidad de procesamiento de
lamaquinariaactualylaaceleracionqueproporcionan
la inteligencia artificial y la capacidad de aprendizaje
automatico. Todo lo cual presenta cada vez mayores
opciones para los ataques maliciosos. En este entorno,
ipodemos readaptar la resiliencia de las infraestructuras
criticas existentes creadas desde una perspectiva
tradicional del riesgo? ;Como podemos afrontar los
problemas de seguridad relativos a las operaciones
en la nube? ;Podemos proteger nuestros algoritmos
de aprendizaje automatico de ataques provenientes
de la inteligencia artificial? ;Seguira siendo segura
nuestra informacion cuando la computacion cuantica
posea capacidad suficiente para descifrar todas
nuestras medidas de proteccion?




16

Diseno yreadaptacion
delaresilienciaen
infraestructuras criticas

Giovanni Sansavini

Giovanni Sansavini es profesor asociado de Ingenieria de
Fiabilidad y Riesgos en la Escuela Politécnica Federal (ETH) de
Zurich. Ocupa la catedra AXA del Centro de Riesgos de la ETH y del
Comité Técnico sobre Infraestructuras Criticas de la Asociacion
Europea para la Seguridad y Fiabilidad. Giovanni Sansavini
obtuvo la licenciatura en ciencias en la especialidad de
ingenieria de energias y el Master en ingenieria nuclear en el
Politécnico de Milan en 2003 y 2005 respectivamente. En 2010
recibi6 el doctorado en ingenieria mecanica del Tecnolégico de
Virginia y en ingenieria nuclear del Politécnico de Milan.




Los ciberataques a cualquiera de esos sectores o a una parte
de susinfraestructuras pueden causar estragos, comoilustra el
ataque de ransomware que sufri6 en 2021 la Colonial Pipeline,
el cual generd escasez en el suministro de gasolina y motivo
el panico en las compras en el sureste de los Estados Unidos.!
Que una determinada infraestructura sea considerada critica
es un reflejo de nuestras normas y valores sociales. Ciertos
sectores se consideran criticos en un pais y no en otro, como
sucede muchas veces con las instalaciones comerciales o los
organismos de defensa. No obstante, todos ellos comparten
en la practica muchas similitudes.

Los enfoques actuales respecto a la proteccion de las
infraestructuras criticas frente a los riesgos informaticos
son similares a los de las infraestructuras no criticas, a
partir de procesos consolidados y normas internacionales
bien establecidas para la evaluacion y la gestién de riesgos,
como la normativa ISO (International Organization for
Standardization), con los que se pretende descartar cualquier
problema deimportancia en el sector nuclear o en las misiones
espaciales, por ejemplo.

No obstante, esta forma de enfocar las situaciones de riesgo
tiene serias limitaciones. Los riesgos en materia informatica
encierran una considerable incertidumbre respecto a la
naturaleza y magnitud de las amenazas, asi como respecto a su
evolucion. Ademas, hay ciertos riesgos de los que simplemente
desconocemos sus consecuencias, como pueden ser los
efectos para la salud humana o el medio ambiente del derrame
de determinada sustancia quimica. Este tipo de peligros que
afectan al mundo fisico puede estar relacionado con riesgos
informaticos de manera no siempre perceptible a simple vista.
Piénsese en el ciberataque que estuvo a punto de tener éxito en
una planta de tratamiento de aguas en los Estados Unidos en
2021,2 cuando unos hackers alteraron los niveles de hidroxido
de sodio en un factor de 100, y que podria haber contaminado
el agua potable. En esa ocasion, se pudo detener el sabotaje
gracias a la intervencion humana antes de que llegara a
afectarse la calidad del agua, pero disponer de mecanismos
de seguridad adicionales representados, por ejemplo, por
sensores, podria haber servido de ayuda. Llamamos a tales
mecanismos “niveles adicionales de proteccion”

Laidea de los “niveles de proteccion” es parte de los modernos
enfoques basados en disefios resilientes. Actualmente
estamos disefiando sistemas capaces de soportar cierto
grado de impacto y destruccion, basandonos precisamente
en el reconocimiento de nuestra ignorancia respecto a
determinados peligrosy amenazas. En cierto sentido,debemos
ser agndsticos frente al tipo de amenaza que enfrentamos
para complementar adecuadamente nuestro tratamiento de
la situacion de riesgo.

La sociedad moderna depende del funcionamiento de nuestras
redes. Estamos interconectados en todo, desde las cadenas
de distribucién de alimentos y el tratamiento de aguas hasta
el suministro de energia. Esas redes nos permiten disfrutar de
unavariedad de serviciosy hacer las cosas de manera eficiente.
La red eléctrica, por ejemplo, nos permite compensar el
excedente de energia eléctrica producido en algiin momento
en algun lugar enviandolo a otro que en ese momento
disponga de un suministro menor. Estas redes nos hacen
interdependientes. En 2015, Ucrania sufrié un ciberataque
en su red de suministro que dejo sin energia eléctrica a
225000 personas.® Dada su interconexion con la red eléctrica
europea, la inestabilidad pudo haber alcanzado una escala
mucho mayor. Afortunadamente, las redes internacionales
y tecnoldgicas de esta clase cuentan con normas que los
operadores nacionales cumplen diligentemente.

Para asegurar la disponibilidad de un servicio cuando se
presenta un problema en algin punto de lared, como un apagoén
en un pais interconectado, una opcion es utilizar estaciones de
seguridad intermedias o buffers, como centros de suministro
locales. Pero en otro tipo de redes pueden llegar a presentarse
drasticos efectos en cascada. El ataque de ransomware de julio
de 2021 efectuado contra Kaseya, proveedor norteamericano
de software de gestion informatica, ocasion6 el bloqueo de
decenas de miles de ordenadores en todo el mundo, y los
hackers pidieron 70 millones de délares para desbloquear los
sistemas afectados*.

Cuando la infeccion informatica afecta a una parte del
sistema, una opcion es la desconexién temporal de esa parte
de la red. Un disefio resiliente debe asegurar la posibilidad
de funcionamiento del sistema en modo aislado, a la
manera de “islas” que puedan operar independientemente.
Otra forma de adaptacion es la flexibilidad en el modo de
operacion, por ejemplo utilizando fuentes o vias de suministro
complementarias, como pueden ser eléctricas o de petréleo,
en caso de fallo de la red o la tuberia principal.

Tales disefos adaptables pueden incorporarse a infraestructuras
existentes, mediante la reelaboracion del disefio original o
anadiendo niveles de proteccién. Ello implica un coste, desde
luego, pero vale la pena realizar el esfuerzo por mejorar las
infraestructuras existentes, ya que la construccion de nuevas
infraestructuras tiene un impacto importante, sobre todo en
lo que respecta al medio ambiente. Mientras que en el caso
de nuevas infraestructuras que aln no existen, por ejemplo,
redes para el almacenamiento y distribucion de dioxido de
carbono, o para la produccién y distribuciéon de hidrégeno,
su disefio desde cero debera hacerse siguiendo los principios
descritos anteriormente: incluyendo sistemas de aislamiento,
buffers, flexibilidad de operacién, y otros que proporcionen
resiliencia a nuestras infraestructuras interconectadas ya desde
la fase de disefio.

! DHS to Issue First Cyber Security Regulations for Pipelines After Colonial Hack [El Departamento de Seguridad Nacional promulgara la primera normativa de ciberseguridad
para tuberias de distribucién tras el ataque a Coloniall, Ellen Nakashima y Lori Aratani, The Washington Post, 25 de mayo de 2021

2‘Dangerous Stuff’: Hackers Tried to Poison Water Supply of Florida Town [“Sustancias peligrosas”: Hackers intentan envenenar el suministro de agua de una poblacion de Floridal,

Frances Robles y Nicole Perlroth, The New York Times, 8 de febrero de 2021

3 Hackers Behind Ukraine Power Cuts, Says US Report [Hackers tras el apagon de Ucrania, segtin informe de EE.UU.], BBC, 26 de febrero de 2016
#Ransomware Hackers Demand $70 Million to Unlock Computers in Widespread Attack [Los hackers autores del ataque general de ransomware piden 70 millones de dolares para

desbloquear los ordenadores], Robert McMillan, The Wall Street Journal, 5 de julio de 2021
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En aproximadamente dos décadas, la computacion en la nube ha seducido virtualmente
a todas las organizaciones de todos los tamarnos existentes en la Tierra por sus muchas
ventajas, como su rapida implementacion, bajos costes iniciales y facilidad de ampliacion.
Enlugar de tener, y tener que mantener, sus propias infraestructuras de software, hardware
y almacenamiento de datos, empresas y organizaciones prefieren por lo general realizar
sus operaciones en la nube, donde comparten infraestructuras y, a veces, servicios con

otros usuarios.

66

En materia
de seguridad,
el mayor enemigo
es la complejidad.

29

Este cambio hacia infraestructuras compartidas conlleva nuevos
retos en materia de seguridad, como la posibilidad de filtraciones
masivas de datos y ataques a recursos informaticos para el robo de
criptomonedas. Pero, ,por qué?

Las dificultades en la seguridad surgen debido a que la
computacion en la nube es obviamente menos segura que
en la propia sede. En los sistemas informaticos tradicionales
situados en la sede del cliente, la infraestructura fisica, el
hardware y el software se encuentran todos dentro de la
organizacion. Esta controla todo cuanto sucede, disponiendo
de una buena visibilidad de sus propios sistemas y soportes
de informacién.

Debido a la virtualizacion de los equipos, servidores, etc., en
la nube, los distintos componentes se encuentran en lugares
diferentesy en las manos de diversos proveedores de servicios,
haciendo del entorno algo muy heterogéneo. Ni el propietario
de los datos, ni los consumidores, ni tampoco los proveedores
de servicios tienen el control completo de la totalidad del
entorno virtual. Incluso disponen de poca visibilidad del
sistema, por lo que podria producirse una filtracién o pérdida
de datos sin que nadie lo notara.



Capitulo 02: Mitigacion de riesgos informaticos: de las infraestructuras criticas a la computacion cuantica

Ademas, lo que llamamos la “superficie de ataque” es mucho
mas extensa en la nube que en el sistema informatico situado
en la propia sede: los sistemas se hacen mas vulnerables y
mas expuestos a ciberataques. La vulnerabilidad puede residir
en las propias maquinas, o por el lado del proveedor del
servicio, y hasta por el lado del usuario, por ejemplo, si recibe
un ataque de phishing y el usuario pierde la confidencialidad
de sus credenciales.

cQué es la estrategia de “confianza cero” (Zero Trust) que
predomina actualmente como medida de seguridad en la nube en
todo el mundo?

Hasta ahora, habiamos asumido que siempre podiamos
confiar en nuestros servidores y sistemas operativos para
mantener la confidencialidad de nuestros datos, autenticar
correctamente a los usuarios y aplicar las medidas de control
de acceso pertinentes. Todo esto habia funcionado bien con
la tecnologia tradicional con base en nuestras sedes. Hoy
en dia, con la nube, estos supuestos resultan muchos mas
arriesgados, aunque por desgracia muchos siguen confiando
en ellos.

La estrategia de confianza cero, Zero Trust, consiste en
no confiar de manera automatica en las infraestructuras,
dispositivos ni proveedores de servicios sino, por el contrario,
estipular en cada caso la confianza necesaria basandonos
en una serie de distintos principios. Un ejemplo de ello es la
creacién de espacios independientes separados por barreras
de seguridad. Por ejemplo, el establecimiento de un firewall
entre el servidor de la aplicacion y el servidor de la base
de datos contentiva de la correspondiente informacién
confidencial.

Otro principio es el control de seguridad multinivel, de modo
que si un nivel de proteccion fallara, todavia se mantendria
operativo un segundo nivel que protegeria la informacion.
Si, por ejemplo, fallara el sistema de acceso al disco duro
porque un hacker descubre nuestra contrasefia, el cifrado o
la encriptacion de datos actuaria como un segundo nivel de
proteccioén. La autenticacion en dos pasos descansa en este
principio.

Un tercer principio consiste en seguir las mejores practicas
de seguridad recomendadas, por ejemplo el principio de
“privilegio minimo”, el equivalente numérico de la concesion
de acceso segun la “necesidad de saber”.

Enlanube, controlar el acceso a cada punto del sistema se convierte
pronto en una tarea abrumadora. ¢/Cuales son las estrategias para
superar los problemas de la ampliacion de entornos distribuidos?

Los modelos de control de acceso disefiados para los sistemas
centralizados de informacion pueden funcionar bien en una
variedad de sistemas de informacién distribuida.

La primera opcidn es el “control de acceso discrecional”: el
propietario de los datos decide qué usuario esta autorizado
para acceder a sus datos, editarlos o utilizarlos. El modelo
de control discrecional funciona bien incluso en sistemas

altamente distribuidos. Otra opcion es el “control de acceso
obligatorio”, que utilizan los gobiernos y los organismos
militares para la informacion clasificada. Los datos se
etiquetan, dependiendo del nivel de seguridad requerido,
y cada usuario recibe una autorizacion de seguridad. Si la
etiqueta y el nivel de autorizacidon coinciden, se permite
el acceso. Por ultimo, una variante de este sistema es la
“autorizacion segun funcion”. Esta es Util cuando, por ejemplo,
se realizan muchos cambios en los turnos o en el equipo de
trabajo. En vez de conceder acceso privilegiado directamente
al usuario, se concede el privilegio dependiendo de la funcion,
de modo que quien ejerza esa funcion en cada momento dado
dispondra del correspondiente acceso.

El “internet de las cosas” (Internet-of-Things, IoT) es un ejemplo
extremo de un entorno informatico distribuido. ¢Los problemas
de seguridad son aqui distintos de los que se encuentran en la
nube?

En la computacion en la nube, el centro de datos cumple la
funcién de manejar los datos y suministrar los servicios, por
lo que existe todavia una cierta gestion centralizada. Pero el
internet de las cosas esun entorno abierto, complejoy enorme,
con gran variedad de dispositivos y de usuarios, incluyendo
aparatos fisicos de poca capacidad computacional y escasa
duracién de baterias, como cierres de puertas, luces, etc.
Aparatos que no admiten encriptacion con sélidas medidas de
seguridad o soluciones informaticas, y en los que un ejemplo
comun de ciberataque es la “negacion de servicio distribuido”,
en la cual el hacker envia tantas 6rdenes a los aparatos que
estos se sobrecargan y quedan bloqueados. En otras palabras,
la complejidad sistémica del internet de las cosas puede llegar
a crecer mas alla de la capacidad que pueda tener cualquier
persona para manejarlo.

La busqueda de una solucion técnica satisfactoria para el
control de acceso al internet de las cosas es hoy dia una
cuestion abierta. En mi opinién, la “seguridad |oT” requiere de
un enfoque diferente: nuevas reglas de seguridad y un mayor
conocimiento por parte del usuario acerca de la seguridad
general. Esto podria hacerse, por ejemplo, mediante sistemas
de certificacion: productos como las camaras de circuito
cerrado (CCTV) podrian certificarse para ciertos niveles de
seguridad especificos, lo que animaria a los usuarios a conocer
mejor estos sistemas, y también promoveria la creacion de
dispositivos mas seguros por parte de los fabricantes.

19



20

IAy aprendizaje

automatico:ladefensade
los mecanismos defensivos

La inteligencia artificial (IA) es utilizada actualmente por
gobiernos y empresas de ciberseguridad para detectar
vulnerabilidades inesperadas en sus sistemas de
informacién y remediarlas antes de que los hackers puedan
aprovecharlas. Por ejemplo, los sistemas automatizados
pueden comprobar el estado de cientos de miles de
dispositivos conectados y enviar sefales de advertencia a
los ingenieros en caso de que alguno manifieste anomalias
que puedan significar una posible intrusién en el sistema.
Los modelos predictivos también pueden anticipar fallos
inminentes, y gracias a la IA podemos disponer de un
tiempo precioso para reaccionar ante una situacion futura.

Ademas de los sistemas que ejercen una mera funcion de
vigilancia, algunos sistemas inteligentes pueden realizar
analisis en profundidad para detectar amenazas en el
entorno o en los procedimientos de seguridad de una
organizacién. Pero la avalancha de datos involucrada en
estos procesos debe ser agregada en su conjunto de forma
coherente para poder obtener indicadores de riesgos que
sean Utiles y significativos, para lo cual el uso de modelos
econdémicos en combinacion con el aprendizaje automatico
resulta conveniente y eficaz. Los sistemas inteligentes

David Rios Insua

David Rios Insua es catedratico AXA de analisis de riesgos adversarios en el ICMAT-
CSIC y miembro de la Real Academia de Ciencias espaiiola. Ha recibido el premio
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universidades de Duke, Purdue, IIASA, Aalto, Paris-Dauphine, Shanghai University
for Science and Technology, CNR-IMATI, UCM, UPM y URJC.

Esta especializado en analisis bayesiano, analisis para la toma de decisiones y
analisis de riesgos, y sus aplicaciones a la seguridad y la ciberseguridad. Es, ademas,
director cientifico de Aisoy Robotics.

para contrarrestar amenazas también pueden analizar
contenidos de la web y las redes sociales para detectar en
linea comentarios negativos sobre una empresa, lo que
constituye una amenaza a su reputacion pero también
podria motivar un ciberataque. Estas funciones van mas
alla de la vigilancia, ya que determinar la naturaleza de un
comentario, por ejemplo, requiere del uso de herramientas
avanzadas de IA, como el analisis del lenguaje y de las
expresiones emotivas.

En todos estos casos, la IA estd en la base de la toma
de decisiones sobre ciberseguridad en presencia de
adversarios. Nuevos enfoques, como el analisis de riesgos
adversario, permiten facilitar las decisiones directamente
en linea a la vez que mejorar la velocidad y la precisién en
la gestion de riesgos informaticos.

No obstante, mientras que la lista de aplicaciones de la IA
que requieren de una estricta seguridad es interminable
(conduccién automatizada, filtros de contenidos, vigilancia
y mantenimiento del orden, etc.), la IA en si misma tampoco
es inmune a los ciberataques. Para garantizar la seguridad
de las aplicaciones de IA, los algoritmos de aprendizaje
automatico deben ser robustos y fiables.



De hecho, mientras que los algoritmos de aprendizaje
automatico mas avanzados funcionan extraordinariamente
bien en su aplicacién a la informacién estandar, son, sin
embargo, vulnerables a los llamados “ataques adversariales”.
Estos ciberataques utilizan datos disefiados expresamente
para enganar a la IA. El primer caso de este tipo de ataque
fue dirigido a un dispositivo entrenado para reconocer
imagenes de osos panda. El atacante logré que el dispositivo
reconociera con toda seguridad un panda cuando la imagen
correspondia en realidad a un gibodn. Para hacer cosas como
esta, el atacante solo tiene que interferir en el proceso de
aprendizaje del dispositivo presentandole datos falsamente
etiquetados —en este caso, sustituyendo imagenes de pandas
por las de un gibon durante la fase de aprendizaje. En la vida
real, un equivalente preocupante consistiria en engafiar a un
automovil autonomo para que leyera una sefial de alto como
un limite de velocidad, con lo que no se detendria al llegar a
la sefal. Un estafador podria representar fraudulentamente
una reclamacién de seguros, haciendo que el correspondiente
algoritmo autorizara una compensacion. Muy importante es el
hecho de que los hackers reaccionan muy rapidamente a la
implementacion de sistemas de defensa de los aprendizajes
automaticos, lo que puede tener serias implicaciones en
ambitos como los sistemas de conduccion automatizada,
sistemas de defensa, de aplicacién de la ley, o de la atencion
sanitaria, por nombrar solo unos pocos.

Estos problemas de seguridad cuestionan los métodos
estandar del disefio de algoritmos, ante la existencia de
adversarios adaptables, dispuestos a intervenir para modificar
los datos en los que confiamos.

Frente a estos ataques de adversarios, ha surgido una nueva
area de investigacion llamada “aprendizaje automatico
adversario”, cuyo objetivo es desarrollar barreras robustas
contra los ataques maliciosos a sistemas de aprendizaje
automatico. Ello implica estudiar los ataques producidos, asi
como las defensas contra los ataques. Por ejemplo, para la
deteccion de spam se han elaborado sistemas de clasificacion
capaces de detectar y detener el spam, pero los hackers
aprendieron a burlar el sistema de proteccion cambiando las
palabras clave involucradas (en lugar de “viagra”, por ejemplo,
empezaron a usar VI@QGR@) para que el sistema anti spam
considerara el mensaje legitimo. Hemos tenido que aprender
sobre formas cambiantes de ataque, e incorporar mejores
defensas que no afectaran a la entrada de correos legitimos.
El campo de investigacion del “aprendizaje automatico
adversario” emplea principalmente teoria de juegos para
modelizar la confrontacion entre los sistemas de aprendizaje
automatico y sus adversarios.

Aunque en el “aprendizaje automatico adversario” se
suele asumir que defensores y atacantes comparten cierta
informacion y conocimientos, esta asuncién de una base
de conocimiento comuin es cuestionable en el ambito
de la seguridad, ya que los adversarios siempre tratan,
naturalmente, de ocultarse mutuamente la informacion
que poseen. En consecuencia, en los actuales momentos
estamos desarrollando otra forma de enfocar el aprendizaje
automatico adversarial, que denominamos “analisis de riesgo

adversarial” y que utiliza pronoésticos y previsiones. Lo que
hacemos es modelizar la forma en que los hackers realizan
sus ataques y como reaccionan, y usamos este conocimiento
para predecir las formas en que podrian atacar en el futuro,
sin partir de la suposicion mas fuerte de un conocimiento
compartido.

La ciberseguridad y la IA van de la mano. Como sucede con
muchas herramientas y metodologias, la IA es también una
espada de doble filo: hacemos uso de formas modernas
de aprendizaje automatico y de las herramientas de IA para
disefar sistemas informaticos mas seguros, pero necesitamos
disefiar formas de aprendizaje automatico y de IA que, a su
vez, no resulten afectadas por ciberataques. Necesitamos de
la ciberseguridad para crecer ain mas en inteligencia.

21



22

La computacion cuantica:
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66 Los algoritmos y los ordenadores
cuanticos tendran un impacto sobre
la ciberseguridad, pero ya podemos
preparar nuestros sistemas para

la resiliencia cuantica. , ,



Capitulo 02: Mitigacion de riesgos informaticos: de las infraestructuras criticas a la computacion cuantica

En la antigua Roma, si se queria compartir un mensaje secreto con un aliado lejano, se utilizaba el
codigo César, una de las técnicas de cifrado de datos mas famosas y sencillas. Las letras del mensaje
se desplazaban un niimero fijo de posiciones en el alfabeto: por ejemplo, la A se convierte enl,la B en
J, y asi sucesivamente. Hoy en dia, todos utilizamos la criptografia a diario, por ejemplo en los pagos
con tarjeta de débito, los intercambios de correo electronico o la transmision de datos criticos. La
criptografia es esencial para nuestra ciberseguridad y, por supuesto, las técnicas de encriptacion han

evolucionado enormemente.

La criptografia es el arte de transmitir informacion
confidencial de forma protegida y segura. Actualmente, este
proceso se basa principalmente en la seguridad informatica:
los protocolos existentes son seguros porque los hackers
tienen que resolver un problema para el que no se conoce
ningun algoritmo eficiente. Por ejemplo, para entrar en
nuestro sitio web favorito o establecer una conexion remota,
hacemos uso del protocolo RSA todos los dias, el cual se basa
en el hecho de que no existe un algoritmo eficiente capaz de
factorizar nUmeros muy grandes. La seguridad informatica
es conveniente porque resulta barata: es una solucion de
software para la que no hace falta comprar ningiin dispositivo,
basta con ejecutar un programa. A pesar de ello, la seguridad
informatica encierra sus riesgos.

El advenimiento de la computacién cuantica, basada en las
propiedades colectivas de los estados cuanticos, como la
superposicion y el entrelazamiento, arroja algunas dudas
sobre la aplicabilidad de determinados algoritmos de
seguridad, debido a que los fenémenos del mundo cuantico
conferiran a los ordenadores cuanticos una enorme potencia
computacional. Ya en 1994 el famoso investigador Peter Shor,
por entonces en los Laboratorios Bell, disefié un algoritmo
cuantico eficiente para la factorizaciéon. Un fisgon provisto
de un ordenador cuantico podria estar en condiciones
de factorizar grandes nimeros y asi hackear el protocolo
RSA. Esto no se percibe como un riesgo en estos momentos
porque, hasta donde sabemos, nadie posee la tecnologia para
construir un computador cuantico lo bastante potente para
ejecutar el algoritmo de Shor. Pero, ;podemos estar del todo
seguros? Y aunque asi fuera, jcuanto tiempo transcurrird antes
de que alguien pueda disponer de un computador cuantico de
potencia semejante?

Pero, aun sin la computacién cuantica, no hay ninguna prueba
de que no pueda existir un algoritmo clasico eficiente para
resolver las dificultades que actualmente aprovechan los
protocolos criptograficos. En el caso del RSA, es posible, en
principio, que exista un algoritmo de factorizacion eficiente de
naturaleza no cuantica. Parece improbable que asi sea tan solo
porque los numerosos intentos efectuados para encontrarlo
han fracasado hasta el momento. Pero no podemos excluir
que algun dia un hacker lo bastante inteligente desarrolle un
algoritmo no cudntico capaz de convertir nuestra seguridad
informatica en mera ilusion.

Frente a este riesgo, hay dos enfoques posibles. El primero es
persistir en el paradigma de nuestra seguridad informatica y
disefiar nuevos protocolos basados en problemas que sean
dificiles de resolver también para un ordenador cuantico.

! How Does a Quantum Computer Work? [;Como funciona un ordenador cuéntico?],

Michael Tabb, Andrea Gawrylewski'y Jeffery DelViscio, Scientific American, 7 de julio de 2021

Esto se conoce como “criptografia postcuéantica”, y ofrece una
ventaja importante: sigue siendo una soluciéon de software
y, por tanto, barata, y su integracion con las infraestructuras
existentes es sencilla y directa, ya que solo hay que ejecutar
un nuevo programa. Pero conserva, no obstante, algunos de
los riesgos anteriores: no hay, y sigue sin haber, prueba alguna
de la no existencia de un algoritmo eficiente para descifrarla.
Por tanto, no podemos excluir la posibilidad de que un hacker
lo bastante inteligente y equipado con un algoritmo tal pueda
descodificar el protocolo.

El segundo enfoque es la “seguridad basada en la fisica
cuantica”, un cambio de paradigma en las aplicaciones de
seguridad. A partir de los fendmenos cuanticos, es posible
disefiar protocolos de criptografia cuantica cuya seguridad
se fundamenta en las leyes de la fisica del quantum. De este
modo, un fisgdn que intentara hackear el protocolo no tendria
que resolver un complejo problema computacional, sino
hackear la propia implementacion cuantica. La gran ventaja
de los protocolos basados en la criptografia cudntica es que
tienen una seguridad demostrable. Pero su gran desventaja,
por otra parte, es que se trata de una solucion de hardware:
habria que adquirir un dispositivo aparte, que ademas
seria costoso. Debido a ello, la seguridad dependeria de la
implementacién, y su integracién con las infraestructuras
existentes seria también mas compleja.

El mejor enfoque que se ha pensado hasta la fecha es
combinar la seguridad informatica basada en las propiedades
de la fisica cudntica con una criptografia dificil de descodificar
por medios cuanticos. Se trataria, por una parte, de disefiar
protocolos postcuanticos que ofrezcan, hasta donde
podamos comprobar, la mayor resistencia posible frente
a los ordenadores cuanticos y, por otra parte, desarrollar
protocolos de criptografia cudntica mas baratos y a la vez mas
integrables con las infraestructuras existentes. De este modo,
reforzariamos nuestras técnicas de encriptacion afiadiendo
un nivel de seguridad proveniente de la fisica cuantica cuanto
antes lo permita el desarrollo de la técnica. La seguridad en la
comunicacion tiene muchas vertientes, y hay que considerar la
variedad de niveles confidencialidad, riesgos y presupuestos,
entre otras cosas. Mientras mas herramientas tengamos para
enfrentar todos esos retos, mayor serd nuestra fortaleza
ante los mismos, y ya resulta claro que la fisica cuantica nos
aporta nuevos recursos para mantener la confidencialidad
que deseamos. La combinacién de ambos enfoques haran
las cosas mucho mas dificiles para los hackers, que tendran
que enfrentarse al mismo tiempo a complejos problemas
computacionales y a los fendmenos de la fisica cuantica.
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El desarrollo de la resiliencia informatica reclama la
participacion de todos los agentes econédmicos: el
sector privado, los estados y los organismos
internacionales. ;Qué implicaciones tiene esto para
la empresa privada? ;Cémo puede el sector privado
colaborar para una mayor resiliencia colectiva? ;Y
qué regulaciones existen, si las hay, sobre el uso del
ciberespacio? ;Cuales son los factores de éxito que
nos permitiran avanzar colectivamente en el area de
la seguridad informatica? ;Cudl es la posicion de los
estados y cual su papel?




Desarrollo de resiliencia informatica: riesgos, activadores y prevision

Creacionderesiliencia
informatica en las organizaciones

Arnaud Tanguy
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Con las vulnerabilidades del software, las amenazas de infiltracion en el sistema y la desatencion de
las medidas de seguridad por parte del personal, las empresas se enfrentan a riesgos informaticos
provenientes tanto de su propio personal como de amenazas exteriores.
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La “seguridad
por diseno” es
la forma en que
debemos abordar
cada proyecto
de la empresa.
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¢Qué significa la resiliencia informatica para una organizacion?

Conseguir resiliencia en materia de informatica requiere
capacidad de anticipacion, asi como un riguroso enfoque
sistematico que nos permita estar preparados para hacer frente
a cualquier situacién inesperada. La resiliencia no significa
solamente la capacidad de evitar incidentes, sino también
estar en posicién de recuperarse incluso de la peor situacion
que pudiera presentarse. La resiliencia informatica es todo
un reto en el espacio cibernético, donde las cosas cambian
a un ritmo vertiginoso. En el futuro, todas las organizaciones
deben estar en capacidad de responder adecuadamente a sus
clientes, empleados e inversionistas, independientemente
de los problemas que puedan presentarsele en el terreno
informatico.

¢Cudles son las repercusiones concretas que puede tener un
ciberataque para una empresa? ¢(Por ejemplo, un robo de
informacion?

Una sustraccién de informacion se produce cuando un
individuo logra acceder a datos que puede difundir, vender
o utilizar para suplantar la identidad de otra persona; por lo
que el primer riesgo lo sufre la persona a la que pertenecen los
datos. El segundo riesgo es para la empresa, que podria fallar
en el cumplimiento de reglamentaciones que normalmente
incluyen, entre otras cosas, la obligacién de informar a las



personas cuyos datos hayan resultado comprometidos por
la sustraccion o filtracién. La reputacién es otro punto por
considerar: la empresa es una victima, pero es su nombre
el que aparece en los medios, lo que puede ocasionar
falta de confianza por parte de sus clientes y pérdidas de
oportunidades comerciales.

Desde el punto de vista legal también existen riesgos porque
muchos contratos no contemplan todavia clausulas que
especifiquen las medidas de seguridad que debe asumir el
cliente, lo que crea lagunas legales. Por ultimo, son muchos los
impactos financieros que genera un ciberataque, ya que hay
que implementar una pronta solucién a las vulnerabilidades
detectadas, emitir comunicados a los medios y a los clientes,
que pueden ser millones de ellos, compensar a los clientes
afectados y a veces incluso pagar multas, todo lo cual puede
generar costes importantes.

¢Qué medidas toman las organizaciones privadas para limitar los
riesgos informaticos?

Los riesgos son cada vez mas complejos y los ataques mas
profesionales, por lo que las medidas de seguridad deben
adoptarse de forma holistica y estratégica. Estas empiezan
por las personas: hay que proporcionar conocimiento y
preparacién a través de comunicacionesinternas, formaciones
obligatorias dentro de la empresa y hasta campafias de
prevenciéon mediante ataques de phishing simulados.
Capacitamos a nuestros empleados como ciudadanos de
un entorno informatico, y estimulamos la difusiéon de esa
capacitacion entre sus familiares y amistades, de modo que, a
través de nuestro personal, contribuimos indirectamente a la
capacitacion de todo el entorno social.

El equilibrio adecuado entre las prioridades de la empresa y
la seguridad es un tema complejo, pero actualmente existe
mucha conciencia al respecto en las juntas directivas, lo que
facilita las decisiones correctas en materia de seguridad a la
vez que se atiende a los objetivos del negocio.

Los equipos dedicados a la seguridad tienen la tarea de
asignar el nivel de seguridad apropiado a cada proyecto desde
sus inicios, un principio que llamamos “seguridad por disefio”.
Ademas, cualquier agente relacionado con la empresa puede
también ser victima de un ataque informatico, por lo que
se deben incluir clausulas referentes a la seguridad en los
contratos con los proveedores. La parte técnica de los equipos
implementa las normas, medidas y procedimientos desde el
punto de vista técnico para anticipar tanto la posibilidad de
malware “tradicional” como de ciberataques de naturaleza
mas novedosa, aplicando innovaciones provenientes de la
inteligencia artificial, entre otras, y debe también monitorizar
las actividades para garantizar que las medidas de seguridad
sean las adecuadas. Adicionalmente, se elaboran planes
de reaccion y recuperacion de ciberataques que permitan
normalizar la situacion lo antes posible.

Capitulo 03: Resiliencia informatica de organizaciones y estados

Los mismos principios son de aplicacion en todas partes.
Ya sea que la empresa disponga o no de un equipo interno
especializado, siempre debe haber alguien encargado y
responsable de la seguridad.

¢En qué forma ayudan los reguladores a tener una mayor seguridad
en las empresas?

Los organismos reguladores estan al tanto de los problemas en
materia de informatica, especialmente desde la promulgacion
en Europa del Reglamento General de Proteccién de Datos
(RGPD). Casi en todas partes se pasé de meros incentivos
a medidas obligatorias, por ejemplo en lo que respecta a la
notificacion de incidentes y de filtraciones o pérdida de datos.

Para una empresa tiene mucha ventaja relacionarse desde
el principio con los organismos reguladores, practicar la
transparencia y generar confianza, ya que ello ayuda a
resolver rapidamente los problemas. Desde luego, esto puede
representar un reto en si para las multinacionales: AXA, por
ejemplo, trabaja en 64 paises diferentes, y tiene que ver con
64 organismos reguladores, cada uno de los cuales trabaja de
forma distinta.

Algunas empresas se especializan en servicios de ciberseguridad
para sus clientes, por ejemplo, mediante auditorias y el suministro
de herramientas de seguridad. ¢Qué papel desempeiian en la
creacion de un mundo mas resiliente en materia informatica?

Para una empresa privada, cuya actividad principal no se
relacione con la informatica, por ejemplo una empresa de una
cadena de suministro, la colaboracién con los proveedores
de ciberseguridad es clave. Porque existe actualmente
una auténtica carrera armamentistica en este terreno, y el
alcance y la velocidad de los ciberataques van rapidamente
en aumento, mientras que, como sociedad, alin no contamos
con suficiente personal capacitado en materia informatica,
y el mercado de la ciberseguridad es muy competitivo. Las
empresas de servicios de ciberseguridad estan en condiciones
de reuniry aprovechar esos talentos y de desarrollar recursos
avanzados para la ciberdefensa, como la automatizacion.
En pocas palabras, los proveedores de ciberseguridad
estan contribuyendo a organizar eficazmente el ecosistema
informatico.

Los proveedores estan aportando conocimiento frente a los
ciberataques, datos e informacion, e inteligencia de defensa,
ademas de innovaciones en los servicios que prestan; y por
otra parte, los equipos internos de las empresas son buenos
conocedores de su negocio, del sector y de la historia de la
empresa.Esosequiposinternos,ademas, tienen caracteristicas
hibridas, ya que estan conformados por expertos de Tl y por
personal corporativo, que establece la relaciéon entre los
recursos que necesitan proteger y las medidas de proteccién a
utilizar por la empresa. Este trabajo conjunto a nivel directivo
es una necesidad.
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Desarrollo de resiliencia informatica: riesgos, activadores y prevision

Laresiliencia informaticaen el
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comunicacion de datos
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Desdelairrupcion dela crisis de la Covid-19 ha habido ataques de phishing dirigidos alos trabajadores
remotos, han aumentado los ataques de ransomware a los hospitales, y hasta un mercado de valores
tuvo que cerrar por un clasico ataque de negacion de servicio.

Aparte del hecho de que el nimero de ciberataques parece haber
aumentado en frecuencia y en magnitud, ¢ha cambiado también el
tipo de ataques?

Con la COVID-19, entre marzo de 2020 y marzo de 2021, el
numero de ataquesderansomware se multiplicé por 4. En estos
momentos, esta modalidad de ataque informatico constituye
aproximadamente el 50 % de todas las formas de sustraccion
de informacion, y es una modalidad de ciberataque dindmica
y que cambia muy rapidamente. Anteriormente, consistia en
que alguien encriptaba la informacion perteneciente a otra
personay pedia el pago de un rescate para desencriptarla. Hoy,
lo que hacen es que acceden a la informacién, la encriptan y,
conociendo el perjuicio a la reputacion y los problemas que
la situacién acarrea en materia reglamentaria, amenazan
ademas con difundir publicamente el ataque. Es, de hecho,
una “doble extorsion”, y asi precisamente se le llama, porque
actla en dos niveles.

¢La pandemia ha generado cambios en cuanto a las prioridades en
materia de ciberseguridad?

Aunnivel puramente practico, eluso dedispositivos personales
para el trabajo, como ordenadores y teléfonos moviles,
constituye un problema. Las politicas y procedimientos al
respecto siempre han sido importantes, pero ahora van a estar
al frente de los problemas de resiliencia informatica, dado que
en todo el mundo se estan adoptando practicas flexibles de
trabajo remoto, y es una tendencia creciente. Este modelo de
trabajo hibrido plantea cuestiones muy dificiles sobre como

28

lograrun equilibrio adecuado entre la privacidad delempleado
y la aplicacion de medidas de proteccién apropiadas para la
informacion referente al trabajo.

Otra cuestion que va a cambiar en el futuro es la forma en
que se aseguraran los riesgos en materia informética. En el
sector de los seguros se habla mucho acerca de qué servicios
utilizar para reducir los riesgos, incluyendo avisos y ofertas
de formacion a los clientes, como informes detallados
sobre su situacion de riesgo, y el establecimiento de planes
de contingencia en caso de una filtracion o secuestro de
informacion. Si la situacién no se maneja bien desde el
principio, las primeras 72 horas pueden significar un aumento
de mas del doble del costo de recuperacion.

¢Deberia cambiar la forma en que evaluamos los riesgos y la
resiliencia informatica en una organizacion?

Ya antes de la COVID-19 se planteaban dudas acerca del valor
y la utilidad de las “métricas de preparacién” en materia de
seguridad informatica; y la pandemia ha traido aun mas
incertidumbre, que ha hecho que disminuya la confianza de
los equipos dedicados a la seguridad y de las directivas de las
empresas acerca de su capacidad para manejar y hacer frente
a la mayoria de los problemas informaticos mas importantes.

No obstante, los tres aspectos principales del problema
siguen siendo los mismos: las personas, la tecnologia y los
procesos. Necesitamos garantizar que todo el mundo esté
preparado y sepa qué hacer en caso de presentarse una



situacion sospechosa. Luego, a pesar de lo Util que pueda ser
la tecnologia, no podemos depender de ella en exceso, en
especial cuando la gente no la entiende bien. Las personas y
la tecnologia van a la par; y lo que las une son los procesos.
Concretamente, disponer de un plan cuando las cosas salen
mal. Tenemos que pensar en la peor situacion posible antes
de que se presenten los problemas, porque resulta muy dificil
pensar con claridad en medio de un ataque de ransomware.

Para evaluar nuestro nivel de preparacién en ciberseguridad
debemos hacernos cuatro preguntas claves: ;Conocemos
a nuestros adversarios? ;Nos estamos concentrando en los
riesgoscorrectos? ;Nuestrosplanesdereaccionrespondenalas
situaciones de riesgo mas probables,y han sido comprobados?
¢Contamos con un mapa de ruta de recuperacién en caso de
unincidente? En otras palabras, ;cdmo vamos a volver a poner
los sistemas en funcionamiento?

Esto ultimo es lo que resulta mas importante ahora, dado
que es muy probable que en algin momento la informacién
en manos de la empresa resulte comprometida, ya sea por un
ciberataque, un error de algiin empleado o incluso por una
accion maliciosa por parte de un empleado descontento.

¢Cuadles son las dificultades a superar para poder contar con un
ecosistema informatico mas resiliente?

En primer lugar, el mayor reto reside, obviamente, en la
escasa informacién que poseemos. El sector de la informética
es reciente, y los ciberataques muy dinamicos y dificiles de
modelizar. La mejor estrategia, en este caso, es diagramar
el mapa de decisiones que nos gustaria tener, identificar la
informacion que necesitamos para tomar esas decisiones y
elaborar un plan para recolectar esa informacion.

La escasez de datos proviene en parte de la falta de
comunicacion de la informacion existente. Las empresas
poseen la inteligencia necesaria: la forma en que afrontan los
problemas, asi como los éxitos y fracasos que han tenido. Pero
todo el mundo es reacio a compartir sus datos de inteligencia,
incluso dentro de la empresa misma. Y externamente, evitan
hacerlo debido a preocupaciones en torno a su reputacion y
también respecto a las reglamentaciones existentes, ya que
ciertos ataques pueden poner en evidencia posibles fallos en
los requisitos reglamentarios.

Construir un ecosistema informatico empieza por establecer
relacionesy cultivar la confianza. Veo diferentes dreas en las que
podemos trabajar, por ejemplo en la libre discusion sobre las
mejores practicas entre expertos de nivel similar provenientes
dedistintos departamentos de Tl. Las empresas podrian acordar
planes para compartir ciertos tipos de informacién entre ellas.
Y otro punto importante seria la comunicacion regular con los
organismos reguladores, que suelen mostrarse mas abiertos
cuando se establece esta relacion.

¢Los estados y organismos internacionales estin estableciendo
algin tipo de coordinacion para mejorar las estrategias de
resiliencia informdtica a nivel global en un mundo posterior a la
pandemia?

Uno de los grandes retos que plantea la informatica es que
traspasa las fronteras, es un tema de proyeccién global. En
muchos sentidos, es como la pandemia, y requiere de la accion
conjunta de organizaciones multinacionales, organismos
reguladores y agencias estatales.
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Un importante punto de inflexion que hizo que las empresas
empezaran a pensar seriamente en la proteccién de datos
dentro de la informatica fue la promulgacion del RGPD, que se
public6 originalmente en 2016: un buen ejemplo del impacto
real de las regulaciones internacionales.

Los acuerdos internacionales son muy dificiles de lograr
porque cada quien tiene sus propios intereses, pero
actualmente parece haber cierta coincidencia de opiniones
en torno al pago de rescates a las organizaciones terroristas, a
diferencia de las organizaciones criminales, y sobre la relacién
entre la financiacion del terrorismo y la ciberseguridad.
Creo que en torno a esto veremos grandes cambios en
los proximos afios. Por ejemplo, la Oficina de Control de
Activos Extranjeros de los Estados Unidos tiene una lista de
personas que debe ser examinada para prevenir actividades
de financiacion del terrorismo. En tal sentido, las empresas
deben ser extremadamente cuidadosas a la hora de pagar un
rescate, a fin de estar seguros de que el receptor es “solo” una
organizacion criminal y no terrorista. Esto es algo muy dificil
de aclarar, pero a veces hay ciertas claves ocultas, como la
cartera de bitcoins utilizada, o la forma en que la organizacion
se comunica con la victima.
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Ecosistemas informaticos
contra el ciberdelito

Nicolas Arpagian

Nicolas Arpagian es director de estrategias de ciberseguridad de Trend
Micro. Ademas, es asesor del Sr. Michel Van Den Berghe, designado
por el Primer Ministro francés para la construccién del Cyber Campus,
un centro de ciberseguridad que reunira a los principales agentes
nacionales e internacionales del sector para unificar el desarrollo de
sinergias en la comunidad de la ciberseguridad.




Las organizaciones internacionales han empezado a
hablarde “ecosistemasinformaticos” contra laindustria
del ciberdelito. El Foro Econdémico Internacional,
entre otros organismos, ofrece orientaciones para
mejorar la resiliencia en materia de informatica,
entre ellas el fortalecimiento de la “colaboracién en
todo el ecosistema informatico”, y el intercambio
de informacién sobre ciberataques entre grupos de
confianza pertenecientes a un mismo sector o una
cierta cadena de la economia. Recomendaciones como
esta ya se han dado con anterioridad, pero cuestiones
referentes a la confidencialidad, la preocupacién
acerca de la propia reputacion y las disparidades
entre niveles de desarrollo informatico han impedido
el flujo de informacién sobre ataques informaticos.
Hablar sobre sus propias debilidades no es algo que
les guste hacer a las empresas, en especial cuando los
nuevos companeros del ecosistema de la seguridad
informatica pueden ser competidores en el ambito
comercial, como proveedores o clientes. A pesar de
ello, intercambiar informacion sobre los ciberataques
resulta absolutamente esencial en estos momentos.

Al entrar en dicho ecosistema, hay dos cosas que las
empresas deben tener en cuenta. Primero, que es
imposible evitar los riesgos en materia informatica:
la cuestién no es si se puede producir un ataque,
sino cuando se producira. Segundo, siempre existe
un “paciente cero”, la primera entidad que resultara
infectada. Los participantes en el ecosistema deben
superar el estigma de quién es la primera victima de
un ciberataque. La creacidon de un entorno en el que
los participantes de confianza compartan informacién
sobre los ataques informaticos que reciban llevara a un
mejor conocimiento de las perspectivas y posiciones de
los ciberdelincuentes. Uno de los miembros del grupo
quizas descubra que el software comercial que utiliza
tiene alguna vulnerabilidad, o que esa vulnerabilidad le
representa un riesgo, y seguramente sabra que muchas
otras empresas de su sector usan el mismo software,
por lo que estan expuestas al mismo riesgo, o quizas ya
estan teniendo un ataque informatico.

En la practica, hay varios factores importantes para la
creacion de un ecosistema informatico resiliente ante
los ciberataques. Antes de producirse este, las partes
deben conocerse y confiar unos en otros, habran
acordado una estrategia, asi como el empleo de

determinados canales de comunicacién confidenciales.
También necesitan acordar como documentar el
ataque de modo que la informacién sea util para los
demas. Para ello, lo mejor es imaginar que la victima
es otra organizacion, que sera la que nos proporcione
la inteligencia que necesitamos: quiere decir que
tenemos que conocer el contexto, exactamente qué
sucedid, cudles fueron los sintomas detectados y como
se manejé el ataque.

Un ecosistema informatico va mucho mas alla del mero
interés econémico. Requiere ver las cosas desde una
perspectiva transversal, ya que algunas de nuestras
herramientas informaticas son compartidas con otros
sectores. Es una forma nueva de hacer las cosas.

Aunque los gobiernos no pueden implantar la
creacion de ecosistemas informaticos para combatir
el ciberdelito, pueden incentivarla. Pueden divulgar
sus beneficios, sefalar las practicas de utilidad
comprobada en los distintos sectores, por ejemplo
organizando grupos de confianza en los que las
empresas puedan compartir informacion sobre las
amenazas informaticas mas recientes, o promover
programas de formacion profesional de Tl en las
universidades, para que todos los estudiantes puedan
conocer los principales aspectos técnicos y legales de
la ciberseguridad.

El ecosistema informético necesita reunir el talento
humano proveniente de empresas, organismos
reguladores y cuerpos estatales. La ciberseguridad
necesita personal. Las administraciones civiles, los
cuerpos militares, lasempresas grandes y medianas, los
proveedores de servicios y los cuerpos que combaten el
delito, todos necesitan expertos sobre el tema. Muchos
paises en desarrollo enfrentan escasez de candidatos,
porque no logran incorporar suficiente gente en sus
programas de formacién. Creo que una solucion podria
ser la cooptacion, que refuerza los valores compartidos,
en especial los valores éticos. Otra opcion para las
grandes empresas seria transferir a sus departamentos
de ciberseguridad su propio personal de confianza que
posea conocimientos y experiencia técnica. También
es importante dar a conocer la variedad de funciones
que existen en ciberseguridad, desde formacién hasta
gestion de crisis, pasando por auditoria informatica,
consultoria o desarrollo técnico, entre otras.

31



Desarrollo de resiliencia informatica: riesgos, activadores y prevision

Organizacion yregulacion
del ciberespacio

Guillaume Poupard

El Dr. Guillaume Poupard es director general de la Agencia Nacional de
Ciberseguridad francesa (ANSSI) desde marzo de 2014. Tras graduarse
en la Ecole Polytechnique, obtuvo su PhD en criptografia en la Ecole
Normale Supérieure en el afio 2000. Fue director del Laboratorio de
Criptografia del Directorio de Seguridad de la Informacién y la Red
Central, que en 2009 fue el fundamento de la ANSSI. Se incorporé al
Ministerio de Defensa en 2006, y fue nombrado director de la Division de
Ciberseguridad de la Seccion Técnica de la Agencia de Procuraduria de
la Defensa Nacional (DGA) en 2009. (©Patrick Gaillardin)

Juhan Lepassaar

Juhan Lepassaar es director ejecutivo de la Agencia de la Unién
Europea para la Ciberseguridad (ENISA) desde octubre de 2019. Antes
de incorporarse a la ENISA, desempefi6 diversos cargos en la Comisién
Europea, entre ellos director de gabinete del vicepresidente Andrus
Ansip, responsable del Mercado Unico Digital. En este cargo, dirigi6 y
coordiné los preparativos y las negociaciones de la Ley de Seguridad
Informatica. Juhan Lepassaar inicié su carrera en relaciones de la Union
Europea en la Oficina del Gobierno de Estonia, liderando el sistema de
coordinacion nacional de la Union Europea como director de relaciones
y asesor del Primer Ministro para la Union Europea.

‘ ‘ Las regulaciones pueden ser
parte de la solucion, si se hacen
de la forma correcta. , ’

G. Poupard
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Desde el espionaje al ransomware, pasando por
la interferencia de infraestructuras criticas, los
ataques informaticos perturban la tranquilidad
de personas y empresas, asi comola seguridad
de Estados y las democracias.

¢Puede compararse la actual guerra informatica con anteriores
formas de enfrentamiento? ¢La guerra cibernética esta generando
un nuevo equilibrio de poderes?

Guillaume Poupard: El término “guerra” es adecuado para
los conflictos informaticos, pero difiere de las guerras que
conocemos del pasado. El ciberdelito incluye una variedad
de formas de ataque, atacantes y victimas. Algunos gobiernos
intentan espiarse unos a otros, mientras que otros estan
buscando iniciar una auténtica guerra, si bien en el espacio
digital. Emprender una guerra informatica hoy en dia es
relativamente barato, dado que un ejército de atacantes puede
estar compuesto de solo unos centenares de individuos. No
obstante, potencias como los Estados Unidos, Rusia o China,
estan invirtiendo masivamente en sus arsenales de esta
guerra informatica, tanto en plan ofensivo como defensivo,
con el objetivo principal, para cada quien, de asegurarse de ser
la fuerza dominante. Y el inmenso campo de posibilidades de
los ciberataques se nutre tanto de los nuevos tipos de ataque
actuales como de las renovadas estrategias del pasado.

Juhan Lepassaar: En la guerra cibernética, si los diversos
participantes —entre los que hay Estados soberanos,
corporaciones e individuos— no cambian su actitud actual,
el nimero de ciberataques crecerd indefinidamente. El
problema de la existencia de nuevas vulnerabilidades y su
impacto aparece con frecuencia cuando hablamos del cambio
climatico, y lo mismo sucede respecto al ciberespacio, donde
todavia no hemos evaluado por completo el impacto de todas
las vulnerabilidades existentes. La actitud de las personas y
el funcionamiento de los procesos, los sistemas legales y los
marcos de accion politica que hemos construido en materia
informatica tienen una tremenda importancia. Todo el mundo
esta en capacidad de hacer algo, que puede parecer poco, pero
es absolutamente necesario para resolver este problema global.

¢Como podemos elaborar un marco global para evitar las guerras
cibernéticas?

GP: Los mecanismos existentes para controlar la aparicionde
conflictos tradicionales no se aplican al mundo cibernético.
Por ejemplo, un programa informatico puede ser enviado
por correo electronico con fines perfectamente legales o bien
como una forma de ciberataque, por lo que nuestros acuerdos
y convenciones sobre la exportacién de armamentos serian en
este caso irrelevantes.

Actualmente se realizan esfuerzos a nivel internacional
para resolver la nueva situacion. Por ejemplo, el Grupo de
Expertos Gubernamentales de las Naciones Unidas y el Grupo
de Trabajo de Composicién Abierta estan discutiendo leyes y
reglamentos sobre el uso del ciberespacio. Hay desacuerdos
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‘ ‘ La ciberseguridad es problema de todos.
Desde cada persona hasta los estados, alianzas
industriales y grupos de consumidores,

necesitamos sembrar conciencia y establecer

regulaciones. , ’
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sobre muchas cosas entre los distintos paises,
pero existe consenso general sobre la necesidad
de la discusién sobre el ciberespacio, y en que
este nuevo medio no puede permanecer sin
reglamentaciéon. Como sucede con frecuencia, se
trata de armonizar diferentes enfoques culturales
y politicos. En Francia, por ejemplo, se habla de la
“seguridad de los sistemas de informacién”, nunca
usamos la expresion “seguridad de la informacion”
porque para nosotros suena demasiado parecido a
“control de la informacion”, y preferimos poner el
enfoque en lainfraestructura en lugar del contenido.
Sin embargo, otros paises establecen relaciones
directas entre la seguridad de los sistemas de
informacion, la seguridad de la informacién y el
control de la informacién. Esta ha sido una de las
razones principales que han limitado las discusiones
internacionales hasta ahora.

JL: La maquinaria utilizada en el ambito
informatico pertenece en su mayor parte al
sector privado, fuera del control estatal, por lo
que tenemos que buscar marcos de naturaleza
vinculante no solo para los Estados sino también
para el sector privado. Con todo, son los Estados,
y alianzas como Union Europea, los responsables
de garantizar la aplicacién en la vida real de los
marcos regulatorios que se disefien.

Es importante entender que el ciberespacio no
es operado y controlado por un nimero pequefio
y bien definido de actores, sino por una inmensa
multitud, que debemos considerar en forma
holistica. También necesitamos entender mejor la
llamada “obligacion de diligencia” o el “deber de
cuidado” en el ciberespacio, es decir, cuales son
las responsabilidades de cada uno de los actores
involucrados.

¢Cudl es la posicion de Europa para lograr una mayor
seguridad en el ciberespacio?

JL: Nuestra posicién es de prudencia basada
en el anélisis de riesgos para poder construir un
ciberespacio mas resiliente. Hasta ahora, nuestro
trabajo se ha dirigido a los minimos requisitos en
los sectores criticos, que todo el mundo deberia

G. Poupard

seguir. Pero, tal como sucede con el calentamiento
global, esas medidas podrian no ser suficientes.
Asi que empezamos a pensar en los productos y
servicios del ciberespacio, en el intercambio de
informacién en Europa, y en el establecimiento
de normativas comunes para todos los actores
involucrados: qué es lo que se espera de ellos,
y cdmo asegurar la tranquilidad de la sociedad.
Otro aspecto importante es la seguridad de
los suministros: en algunas areas deberiamos
disponer de una mayor autonomia digital, mejores
capacidades industriales y de investigacion, y
realizar mayores inversiones para asegurar que
podamos construir un entorno informatico con la
resiliencia necesaria.

GP: La ciberseguridad es problema de todos.
Desde cada persona hasta los Estados, alianzas
industrialesy grupos de consumidores, necesitamos
sembrar conciencia y establecer regulaciones. Las
regulaciones pueden ser parte de la solucion, si se
hacen de la forma correcta.

En la practica, ¢como organizan los distintos Estados
y alianzas sus capacidades de ataque y defensa en
materia informatica?

JL: El objetivo principal de la Agencia de la Uni6on
Europea parala Ciberseguridad (ENISA) es garantizar
que el mercado interno se mantenga funcional,
sin que resulte afectado por ciberataques. Esto
requiere, entre otras cosas, la creacion de capacidad
informatica, de modo que los participantes posean
el desarrollo necesario para poder responder
adecuadamente, y el establecimiento de sinergias
entre los diferentes actores involucrados con
la ciberseguridad a nivel de la Unioén. En junio
de 2021 se cred el “Centro de Competencia de
Ciberseguridad para la Industria y la Investigacion”,
en vista del papel fundamental que tienen la
investigacion, la innovacion y la inversién para el
adecuado funcionamiento del sector.

GP: La mejor forma de organizar las capacidades
informaticas difiere de un pais a otro, dependiendo
de su organizacién politica, de su historia y de



muchos otros factores. En Francia, se cred la
Agencia Nacional de Ciberseguridad (ANSSI) hace
12 afios para contar con un organismo a nivel
nacional a cargo del ciberespacio, que no fuera
un servicio de inteligencia ni un cuerpo para la
aplicacion de la ley. En tal sentido, trabajamos
con una variedad de agencias y ministerios: de
justicia, militares, servicios de inteligencia, la
policia, relaciones exteriores, el sector econémico,
el educativo... Tanto el Primer Ministro, en su
funcién de jefe del gobierno, como el presidente,
jefe de la defensa nacional, estdn directamente
involucrados en la ciberseguridad y los asuntos
relacionados con la defensa informatica del pais,
estableciendo las prioridades y asignando los
recursos necesarios. Otros paises han designado
"controladores del ciberespacio” a la manerade un
“zar”, para coordinar y representar las acciones en
materia de seguridad informatica. Pero en Francia,
con la ANSSI como organismo interministerial,
no creo que la figura de un “zar” plenipotenciario
funcionara de modo eficiente.

¢Hay un buen equilibrio entre las capacidades de
defensa y ataque en materia informatica?

GP: En cierto sentido, la mejor defensa es la
defensa misma: para protegernos, necesitamos
que todas las entidades estén conectadas en el
ciberespacio, ya que cualquiera puede ser el punto
de entrada de un ciberataque. Pero si solo nos
dedicamos a detectar y reaccionar al ciberataque,
siempre estaremos un paso por detras.

Actualmente estamos trabajando a nivel europeo
para desarrollar un marco de certificacién de
productos y servicios desde una perspectiva de
ciberseguridad. El dmbito europeo, que ofrece
un mercado atractivo a los proveedores, es el
mas relevante en materia de protecciéon de los
consumidores.
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Por otra parte, a nivel nacional es necesario
desarrollar tanto inteligencia informatica como
capacidades ofensivas. En Francia existe una
estricta separacién entre ataque y defensa, porque
son conceptos muy diferentes, y uno no debe ser
priorizado sobre el otro. En lo que respecta a la
defensa, necesitamos una industria informatica
capaz de proporcionar productos y servicios
eficientes y avanzados. En cuanto a la capacidad
ofensiva, el sector publico es el Unico encargado de
desarrollararmasinformaticas, con la participacion
de las empresas privadas solo en la elaboracién
de ciertos componentes. Pero, por el momento,
el desarrollo de la capacidad ofensiva pertenece
exclusivamente al Estado, tanto a nivel nacional
como europeo: somos totalmente opuestos a
contraataques por parte de empresas privadas.

Mas alla de las regulaciones y los marcos de referencia
internacionales, y de las estrategias de defensa y
ataque, (como podemos hacer que el mundo sea mas
resiliente a los ciberataques?

JL: Cuando vamos por la calle, estamos adaptando
constantemente nuestro comportamiento:
prestamos atencién a nuestro alrededor, miramos
a izquierda y derecha, no nos arriesgamos
innecesariamente cuando conducimos un vehiculo
o salimos a dar un paseo. Lo mismo debemos
hacer en el ciberespacio. Una buena defensa
empieza asegurando nuestra resiliencia ante una
situaciéon disruptiva. Innegablemente, debemos
partir de los principios de “seguridad por disefio” y
“seguridad por omision”, no solo en lo que respecta
a las infraestructuras criticas, sino también en lo
referente a los nuevos productos y servicios para
nuestro propio uso, y en lo que respecta a nuestro
propio comportamiento.

‘ ‘ En cierto sentido, la mejor defensa es la
defensa misma: para protegernos, necesitamos
que todas las entidades estén conectadas en
el ciberespacio, ya que cualquiera puede ser
el punto de entrada de un ciberataque. Pero
si solo nos dedicamos a detectar y reaccionar
al ciberataque, siempre estaremos un paso
por detras. , , G. Poupard
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Elsector de los seguros es un factor clave en la gestion
de riesgos informaticos y el objetivo de la resiliencia
frente a los ciberataques. ;Cual es el estado actual del
mercado de la seguridad informatica? ;Qué nuevos
retos representan para el negocio de los seguros las
nuevas tecnologias, como los vehiculos conectados y
los vehiculos auténomos? ;Cuales son los problemas
principales que afrontan las aseguradorasy cuales los
limites actuales que hay que superar para alcanzar el
éxito?
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Elreto delos seguros contra
riesgos informaticos

Libby Benet

Libby Benet, JD, es la directora global de suscripcion de seguros
de las Lineas Financieras de AXA XL. Libby es miembro de la Junta
Supervisora de S-RM, consultora de inteligencia e informatica global
y miembro de la Junta Directiva Mutual de Abogados de Minnesota.
Libby es licenciada en ciencias politicas por la Towson University y
posee el titulo Juris Doctor de la Escuela de Leyes de la Universidad
de Baltimore.

La transformacion digital de nuestras economias genera una variedad de oportunidades, pero
también riesgos informaticos por todas partes. Ya en 2017, la OECD califico al sector de los seguros
como un actor clave en la mejora de la resiliencia informatica y la gestion de riesgos informaticos
a nivel global.! Por otra parte, la conciencia acerca de los riesgos informaticos ha aumentado
considerablemente en la poblacion en general, que ha sido testigo de un nimero creciente de
ciberataques durante la crisis de la COVID-19, dirigidos incluso a infraestructuras criticas como los

hospitales.
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del sector de los
seguros.
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¢Cudles son los retos que se presentan en el ambito de los seguros
contra riesgos informaticos?

Las tecnologias de conexién a internet no siempre han tenido
la seguridad como prioridad principal, sino la innovacién, que
ha estado en la primera linea de las actividades comerciales.
De ahi que en las empresas y en los gobiernos existan muchas
vulnerabilidades que todavia carecen de una coberturatotal de
seguro. Si bien esto estd cambiando, el nUmero de gobiernosy
de empresas que suscriben pélizas de seguros informaticos es
todavia relativamente bajo en todo el mundo. En definitiva, la
mayoria de las pérdidas en el area de actividades informaticas
carecen actualmente de cobertura de seguros.

Por otra parte, el area de la seguridad informética esta plagada
de retos. Para empezar, el sector de los seguros se basa en el
reconocimiento de determinados patrones de informacion
para establecer los precios de los productos. Ante un riesgo
natural, por ejemplo, disponemos de datos histéricos de
los patrones climaticos que nos permiten predecir las
consecuencias de un huracan o un tsunami; en cambio, la
informacion referente a la seguridad informatica se remonta
apenas a 10 o 12 afios de antigliedad. Y el andlisis de riesgos
resulta ain mas complejo por el hecho de que en este campo
la amenaza es producida por el hombre, y estd en constante
evolucién. Ademas, las conexiones e interconexiones técnicas
se realizan a muy diversos niveles, cada uno con sus propias
especificidades, ya sea de software, hardware, internet de las
cosas, monitorizacion remota, y muchas cosas mas.

Los modelos de acumulacién en el terreno informatico son
todavia muy inmaduros. Tenemos un par de escenarios y
modelos de siniestros realistas, pero solo se remontan a

1 Enhancing the Role of Insurance in Cyber Risk Management [Mejorando el papel de los seguros en la gestion de riesgos informaticos], OECD, diciembre de 2017.
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‘ ‘ Lo que aumenta la complejidad del analisis
de riesgos desde la perspectiva de los seguros es que
la amenaza cambia constantemente, ademas de
los muchos niveles de conexion e interconexion
tecnologica, cada uno de ellos con sus propias
especificidades y vulnerabilidades pertenecientes
al software, el hardware, el internet de las cosas,
la monitorizaciéon remota y muchas cosas mas. ’ ,

unos pocos anos, y no incluyen la totalidad de los posibles
cambios en cuanto al comportamiento del agente y a la
amenaza misma. Por otra parte, los modelos tradicionales de
riesgos, como de incendio o explosion, y otros tipos de dafios
a la propiedad que podrian ser consecuencia de un desastre
informatico, todavia no han sido modelizados del todo.
Estamos tan solo en los primeros dias de la elaboracion de
modelos de acumulacion.

La falta de datos y las dificultades de modelizacién son una
fuente de incertidumbre. Estamos ante una oportunidad para
el sector de los seguros, pero tenemos una seria necesidad
de que los expertos en seguros y en ciberseguridad se retinan
para evaluar conjuntamente los temas y analizar el nivel de
desarrollo informatico de la empresa que pide la cobertura de
seguro.

¢Cudles son las tendencias principales en materia de seguridad
informatica?

Lo que ha sido realmente nuevo en 2021 es el desmesurado
impacto de los casos de ransomware, que ocasionaron graves
pérdidas el afio pasado. Eso estd cambiando la tolerancia
al riesgo en el sector de los seguros, que este momento se
encuentra en modo de reaccion.

Otra tendencia muy importante es el paso de una politica de
“silencio” a una politica de “afirmacion”, es decir, de hacer
explicito lo que estd incluido y lo que no estéa incluido en la
péliza. El sector de los reaseguros empezé a explorar todo
estoentornoa201502016. AXA XL hizo ese cambio de politica
en 2019; posteriormente Lloyd’s orden6 a sus aseguradoras
utilizar pélizas explicitas, y les dio 24 meses para incorporar
los cambios en los formularios. Como consecuencia, algunas
reaseguradoras les preguntan ahora a sus clientes si sus
pélizas son del tipo de “silencio” o “afirmativas”. Creo que esta
serd la corriente de actuacion del sector en todas las lineas
de negocios durante uno o dos afios. Esto no solo afectara
directamente a los propios productos informaticos sino
también a aquellos que involucren riesgos informaticos en
otras lineas de negocios, como los seguros de responsabilidad
o de bienes inmuebles.

Por ultimo, estd creciendo a nivel global la conciencia
respecto a los riesgos y las pérdidas en materia informatica.
Las pequefias empresas empezaran a suscribir polizas
independientes para la cobertura de riesgos informaticos con

limites mas elevados, en lugar de los paquetes de seguros
con riesgos informaticos incluidos.

No obstante, el desequilibrio entre la ofertay la demanda esta
dificultando el desarrollo del sector. En conjunto, todavia no
hay capacidad suficiente, o numero de compaiiias de seguros,
para cubrir la totalidad de los riesgos en materia informatica.
Y por parte de las aseguradoras existe ademas el temor
ante la posibilidad de cambios imprevistos por parte de los
delincuentes informaticos..., aparte de la poca experiencia
existente en cuanto a riesgosy pélizas en esta drea. También se
aprecia falta de experiencia en la materia por parte de actores
claves, como los agentes y corredores que asesoran a las
empresas. A pesar de todo esto, hay un serio compromiso por
parte del sector informatico para mejorar los conocimientos y
la capacitacion de los intermediarios.

¢Qué cosas deben saber las juntas directivas acerca de los riesgos
en materia informatica?

Otra limitacion para el desarrollo del sector de seguros de
riesgos informaticos es el conocimiento y la conciencia
en cuanto al riesgo que pueda tener la direccién de la
organizacion,y su capacidad de decidirsihacen unainversion
en ciberseguridad, si adoptan una politica combinada
haciéndose cargo directamente de los riesgos, o si prefieren
transferir esa funcién a una. Las direcciones de las empresas
publicas suelen tener las ideas mas claras que las del sector
privado pero, como sucede generalmente en el ambito
informatico, en este respecto son también relativamente
inmaduras.

Hay varias cosas que la direccién de una empresa publica
deberia saber razonablemente, en materia de riesgos
informaticos. Se trata de un banquillo de tres patas: por una
parte estan los marcos normativos, porlaotralagobernanzade
la organizacion, y por ltimo la evaluacion del dafio financiero
de tener algun riesgo no controlado. La investigacion sin
fines de lucro realizada por el Grupo Crossroads subraya la
necesidad de identificar las circunstancias que contribuyen
a los riesgos informaticos de la organizacién, primeramente
a escala local dentro de la misma, y determinar su tolerancia
general a ese tipo de riesgo.? Ello lleva a la implementacién de
un plan de respuesta a riesgos informaticos con las medidas
necesarias para gestionarlos, incluyendo, por supuesto, los
correspondientes mecanismos de supervision.

2 Cybersecurity is at a Crossroads [La ciberseguridad en la encrucijadal, Cyber Crossroads, mayo de 2021.
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A medida que los vehiculos se vayan conectando cada vez
mas a su entorno exterior, aumentaran considerablemente
las vulnerabilidades y, con ellas, las oportunidades de
ciberataques, incluyendo, por ejemplo, amenazas a los
controles del motor, los sistemas de presion de los neumaticos
o las llaves de control remoto. Por ejemplo, en 2015 se produjo
un ataque remoto a un Jeep Cherokee a través de su canal de
conexién de controles, y el hacker se apodero del control del
sistema de frenos, entre otras cosas.*

El sector de los seguros esta trabajando en el estudio de
esta nueva clase de riesgos informaticos que afrontan los
vehiculos autonomos y conectados. Se trata de un reto
de envergadura, ya que las compafiias de seguros se han
basado tradicionalmente en la informacién existente sobre
los productos para establecer sus precios y proporcionar
el servicio apropiado a sus clientes. La mayor parte de esa
informacion son datos histéricos basados en millones de casos
de polizas y de clientes anteriores, lo que les permite anticipar
con bastante precision el rendimiento general de las polizas.
Pero hoy en dia, en el sector de seguros de vehiculos, los datos
existentes provienen de vehiculos de operacion manual, con
poca o ninguna conectividad. Para poder incluir los vehiculos
autonomos en nuestras polizas, necesitamos un cambio en
la estrategia y los modelos de riesgos, que esté basado en
conocimientos y sistemas de modelizacién cientificos, mas
que en informacién proveniente de la experiencia previa.

Necesitamos saber la forma en que los vehiculos estaran
conectados y como se interrelacionaran, ya que esa es la via
de entrada para un hacker, y conocer en detalle los sistemas
autéonomos y la tecnologia que utilizaran, ya que ello nos
permitird estar al tanto de los posibles riesgos. Porque, por
ejemplo, un ciberataque a un sistema de frenos automatizado
no solo afecta a los pasajeros del vehiculo sino también, muy
probablemente, a otros usuarios de la via; y un sistema de
navegacion hackeado podria llevarnos, quizas con seguridad...
a un destino no deseado.

Ahora bien, debido a la gran cantidad de médulos de control y
microprocesadores que utilizaran, los nuevos vehiculos podran
tener unos 100 millones de lineas de codificacion repartidas
en unas 50 unidades de control del motor, o quizds mas. En
la practica, es muy probable que algunas vulnerabilidades
pasen inadvertidas, porque revisar detalladamente todos
los cdédigos y realizar todas las evaluaciones de seguridad
seria impracticable; y esas vulnerabilidades pueden
terminar por poner en peligro alguno de los mecanismos
de control del vehiculo. Por ejemplo, un ataque a la red de
sensores del vehiculo podria falsear los datos de un sensor,
o afectar directamente a los médulos de control. Evaluar
adecuadamente los puntos vulnerables para gestionar y
para asegurar los correspondientes riesgos informaticos,
implica conocer el disefio del vehiculo, las funciones de
cada componente en particular y las interacciones entre los
componentes.

Los futuros vehiculos inteligentes estaran cada vez mas
conectados ainternet, adaptados para aceptar actualizaciones
automaticas, ademas de que actuaran como puntos de
conexién wifi y se comunicaran a través de la red con otros
dispositivos, como vehiculos e infraestructuras. En otras
palabras, los mayores riesgos estan aun por llegar.

Pero, ademas, los vehiculos seran también el punto de entrada
a muchos otros vehiculos y a la infraestructura en su conjunto,
lo que significa que un hacker que logre acceso fisico o remoto
a un vehiculo podria utilizarlo como punto de partida para
causar perturbaciones alin mayores. Y, dado que existe la
posibilidad de acceso fisico, retirar la conexion a internet o
privar de acceso remoto a un vehiculo no elimina el riesgo
por completo mientras los vehiculos sigan interconectados.
Por eso, los sistemas de seguridad clave para proteger contra
ciberataques los vehiculos conectados y auténomos seran
probablemente una combinacién de criptografia, deteccion
estadistica de anomalias y soluciones integrales de software.

Con mucha de esta tecnologia todavia en fase de prueba,
las aseguradoras se esfuerzan por reunir datos que puedan
incorporar a sus modelos habituales de precios basados en los
riesgos. Para subsanar la falta de informacion, las compaiiias
de seguros se estan involucrando directamente en las tareas
de desarrollo, a fin de lograr una mejor comprension del
tema. Por ejemplo, la Asociaciéon Britanica de empresas
de seguros ha creado el “Grupo de Seguros de Conduccion
Auténoma”, para establecer enlaces con los fabricantes de
motores a fin de recibir informacion sobre nuevas tecnologias
y realizar pruebas en el terreno. La informacion y los datos
obtenidos del trabajo en estas areas nos permitira elaborar
modelos analiticos, con el auxilio de la IA y el aprendizaje
automatico. De este modo esperamos estar preparados para
cuando estos vehiculos sean mas comunes en el mercado.
Los vehiculos conectados y auténomos son un fenémeno
global, y el intercambio de informacion a nivel internacional
facilitara el proceso, por ejemplo, mediante el uso de recursos
como la Base de Datos Nacional de Vulnerabilidades de los
Estados Unidos. Por otra parte, organismos como el Instituto
de Investigaciones Thatcham sobre Vehiculos de Motor, en el
Reino Unido, o el Centro de Pruebas de Colisiones de AXA, en
Suiza, pueden facilitar la experiencia practica necesaria.

Para finalizar, y a pesar del importante enfoque en tecnologia,
muchos expertos piensan que el eslabén mas débil en lo
que respecta a los ciberataques de vehiculos conectados y
auténomos sigue siendo el elemento humano. La actitud
del usuario es clave ante situaciones que pueden ir desde un
fallo en un sistema operativo hasta una interferencia en las
comunicaciones externas, pasando por la manipulacién de
equipos o el retraso en la instalacion de actualizaciones de
seguridad. La actitud y la atencién del usuario, junto con un
mejor equilibrio entre el conocimiento de los ultimos avances
en tecnologia y la forma en que los aplicamos, son requisitos
necesarios para que podamos asegurar los vehiculos
autébnomos y conectados.

! Hackers Remotely Kill A Jeep on The Highway [Hackers desactivan un jeep a distancia en la autopista], Wired, julio de 2015.
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‘ ‘ Los seguros se basan en la anticipacion de
eventos futuros. En el caso de riesgos en los que

el comportamiento de los actores involucrados

es tan importante y los cambios tan rapidos, solo
un cuidadoso analisis de los eventos informaticos
puede permitirnos anticiparnos a los hechos en
Iugar de tener que soportar las consecuencias. , ,
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Los ciberataques aumentaron en forma considerable en 2020 y 2021, en particular los ataques de
ransomware, y no parece que esto vaya a detenerse en un futuro inmediato. Actualmente, la mayoria
de los sistemas de informacion estan interconectados y presentan deficiencias similares, lo que
intensifica la condicion sistémica de los riesgos informaticos.

En este contexto, la asegurabilidad del riesgo informatico
depende de nuestra capacidad de modelizar los ciberataques
de modo que podamos integrar sus complejos efectos
dependientes. Mientras que los modelos de seguros
tradicionales asumen que los reclamos se presentaran en
forma independiente, esta asuncién resulta inadecuada para
representar los eventos informaticos, que tienden a aparecer
en grupo e interrelacionados. Por el contrario, los modelos
alternativos mas recientes' permiten representar el efecto
multiplicador de estos eventos asi como sus interacciones.
Estos modelos también permiten parametrizar las
caracteristicas de los eventos, por lo que pueden modelarse y
compararse una variedad de eventos junto con su frecuencia,
y representar asimismo su impacto y la posterior perturbacién
remanente que constituye el “contagio del ataque”.

Otra preocupacion de importancia, aparte de la frecuencia de
los ciberataques, es el potencial sistémico de una “tormenta
informatica”. En 2017, el ataque del ransomware Wannacry?
contagié a mas de 300000 ordenadores en mas de 150
paises. Tales ataques masivos pueden ocasionar un diluvio
de reclamaciones y generar altos costes, aun cuando cada
reclamacion en particular no sea muy elevada, lo que tiende
a socavar el principio de mutualizacidn que sostiene el sector
de los seguros. De hecho, en un escenario “acumulativo” de
tal naturaleza, muchos asegurados son victimas del ataque
al mismo tiempo, lo que podria llevar a una saturacién de
la capacidad de respuesta de las aseguradoras, dado que
los contratos de seguridad informatica contemplan por lo
general la rapida intervencién de equipos de expertos para
asistir al titular del seguro durante la crisis. La incapacidad
de la compafia de seguros de responder apropiadamente
en un tiempo breve produce pérdidas adicionales (sanciones
financieras, pérdida de reputacion, ademas de que
incrementa los dafios para el asegurado). No obstante, existen
metodologias generales® para el disefio de situaciones de
acumulacion, la medicién de la capacidad de respuesta de la
aseguradora y la elaboracién de estrategias de seguros que
permitan lidiar con una tormenta informatica.

Ademas, cada reclamacion en concreto podria tener
consecuencias desastrosas. Debido a la fuerte dependencia
del sector econdémico respecto a los sistemas informaticos,
un ataque malicioso puede causar muy graves dafios. Tendria
una alta probabilidad de ocurrir lo que los estadisticos
llaman una “reclamacién extrema”, como muestran los
casos de sustraccion de datos.* En una situaciéon asi, la

mutualizacién puede fallar, dado que incluso podria no ser
posible, matematicamente hablando, definir el valor medio
de una reclamacion, un concepto que sustenta el principio de
determinacion de precios del seguro.

En consecuencia, para hacer viable la contratacién de seguros
informaticos, el Unico recurso es redisefiar el perimetro del
contrato de seguro. La especificacion de limites y condiciones
de las reparaciones financieras reduce la incertidumbre
para la empresa aseguradora, y permite realizar la gestion
del riesgo. Ahora bien, a medida que prevalecen escenarios
mas extremos, se incluirdn mas restricciones, con lo que
disminuirad la calidad de la cobertura, lo que, desde luego,
va en detrimento del asegurado, y el contrato ya no sera
tan atractivo, lo que perjudica a la aseguradora, que
podria no conseguir clientes suficientes para asegurar
su mutualizacién. Pero mediante técnicas cientificas de
tratamiento de la informacién y herramientas estadisticas
avanzadas provenientes de la teoria del valor,® serd posible
comprender los factores que desembocan en la incidencia
de tales reclamaciones “extremas” en materia informatica,
incluyendo, entre otras cosas, el comportamiento de la
victima o su sector de actividad, asi como el tipo de ataque.
Se trata de herramientas adaptables que permiten trazar una
linea entre lo que puede o no puede figurar en un contrato de
seguro, y de este modo mejorar la cobertura adaptandola al
perfil particular del cliente.

Pero las metodologias, por eficientes que sean, deben
alimentarse de la informacion adecuada. Una de las
principales dificultades actuales de la modelizacién de riesgos
informaticos y la asegurabilidad es la carencia fundamental
de bases de datos consistentes. Resolver este problema es
una tarea colectiva que requiere atencion por parte de las
compafias de seguros, los gobiernos, el sector privado y, de
manera general, todos los actores econémicos. Desde esta
perspectiva, el reciente estudio “Lucy”® es una iniciativa
prometedora, un primer intento de realizar un estudio
estadistico riguroso basado en la recoleccion de datos de los
corredores de seguros en Francia.

Los seguros se basan en la anticipacidn de eventos futuros. En
el caso de riesgos en los que el comportamiento de los actores
involucrados es tan importante y los cambios tan rapidos,
solo un cuidadoso analisis de los eventos informaticos puede
permitirnos anticiparnos a los hechos en lugar de tener que
soportar las consecuencias.

! Multivariate Hawkes Process for Cyber Insurance [Procesos de Hawkes multivariantes para seguros informéticos], Y. Bessy-Roland, A. Boumezoued, C. Hillairet, Annals of Actuarial

Science, 2020.

?What Is Wannacry Ransomware and Why Is It Attacking Global Computers? [;Qué es el ransomware Wannacry y por qué esté atacando ordenadores en todo el mundo?],

Alex Hern'y Samuel Gibbs, The Guardian, 12 de mayo de 2017.

® Propagation of Cyber Incidents in An Insurance Portfolio: Counting Processes Combined with Compartmental Epidemiological Models [Propagacion de incidentes informéticos
en la cartera de seguros: procesos de conteo en combinacion con modelos epidemiolégicos compartimentales], C. Hillairet, O. Lopez, Scandinavian Actuarial Journal, 2021.

*Heavy-Tailed Distribution of Cyber Risks [Distribucion de cola pesada de los riesgos informaticos], T. Maillart, D. Sornette, The European Physical Journal B, 2010.

° Cyber Claim Analysis Through Generalized Pareto Regression Trees with Applications to Insurance Pricing and Reserving [Analisis de riesgos informaticos mediante arboles
de regresion generalizada de Pareto con aplicaciones a los precios y reservas de seguros], S. Farkas, O. Lopez, M. Thomas, Insurance: Mathematics and Economics, 2021.

6 LUCY: LUmieére sur la CYberassurance [LUCY: Luz sobre los seguros informéticos], AMRAE, 2021.
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sénior de prevision de AXA, explora el horizonte de las
tendencias emergentes asi como los indicios mas tenues para
fundamentar de manera segura las iniciativas inmediatas
dentro de perspectivas a largo plazo.

Dentro de la prevision estratégica, se estima que la
capacidad de contrarrestar un ataque informatico futuro
dependera de tres aspectos, los cuales reflejan la situacion
de las tendencias emergentes y las areas de incertidumbre.
En primer lugar, las tendencias actuales mas marcadas,
como las tensiones geopoliticas o la rivalidad entre los
estados y entre las empresas tecnoldgicas. Segundo, las
situaciones o actitudes generadoras de cambios, como por
ejemplo los enfoques de seguridad y privacidad por disefio,
y el conocimiento cada vez mayor de las distintas formas
de ciberataques. En tercer lugar, ciertas tensiones de
importancia sobre el doble sentido del uso de la tecnologia

y la forma en que el ser humano se relaciona con las
herramientas tecnoldgicas.

Esta diversidad de fuerzas puede dar lugar a una
variedad de situaciones. Un suceso tipo “cisne negro”,
de baja probabilidad de aparicion pero de importantes
consecuencias, podria desencadenar una mayor y subita
toma de conciencia de estos problemas. Por ejemplo, un
“bloqueo digital” originado por un incidente informatico a
nivelglobal podriacambiarnuestraactualmaneradepensar
sobre el futuro. No obstante, para muchos especialistas,
el elefante informatico ya esta en la habitacion, y algunas



de sus principales consecuencias por venir ya se revelan
claramente... en la ciencia ficcion.

La ciencia ficcion nos ayuda a construir una vision de los
futuros problemas cibernéticos. En la literatura y en el cine,
el género cyberpunk® ya nos estd mostrando lo que las
tecnologias informaticas y cibernéticas nos pueden traer en
las proximas décadas.

Lo que esta sucediendo en el ciberespacio torna borrosos
los limites entre la realidad y el mundo virtual. Una ruptura
tipica de esa frontera es la conexion directa del cerebro
humano con un sistema informatico como el que aparece en
la pelicula Matrix, en la que el héroe, Neo, intenta liberar a los
humanos atrapados en una realidad virtual a través de cables
que conectan sus cerebros a maquinas inteligentes; por otra
parte, la fusion del cuerpo humano con diversos dispositivos
tecnoloégicos da origen a la figura del cyborg, organismo
cibernético del que el célebre T-800 es un ejemplo en la pelicula
Terminator. Hay ficciones cyberpunk que se desarrollan en
mundos distopicos en los que la conectividad de la internet a
través de gigantescas computadoras da paso a la corrupcion o
la guerra entre organizaciones, empresas y estados, y donde
grandes corporaciones multinacionales tienen el poder de
cambiar gobiernos y centros de poder politico, econémico
o militar. En estos mundos distépicos, la figura del hacker
aparece muchas veces como el salvador, contrariamente a la
imagen negativa del oscuro ciberdelincuente que acechaen la
oscuridad de la web, como se revela en el mundo de hoy.

La corriente cyberpunk nos plantea una vision extrema de
los problemas que enfrentamos actualmente: el mundo
dominado por programas informaticos, la guerra cibernética
como mas barata y facil de hacer que la guerra fisica, y el ser
humano sobrepasado por las maquinas que él mismo ha
creado. La ciencia ficcién también desarrolla y destaca otros
problemas muy serios como la contaminacion, el cambio
climatico, la superpoblacion o los desequilibrios originados
por el dominio de las maquinas.

Desde lairrupcion de la COVID-19, la mayoria de los expertos en
prevision describen un “mundo pospandemia” caracterizado
por una serie de crisis complejas y recurrentes,” que plantea

la cuestion de como debemos pensar en el futuro y sus riesgos
emergentes. El problema de los riesgos informaticos ilustra
esta incertidumbre y complejidad, a la vez que revela las
limitaciones de las herramientas de prediccion tradicionales
cuando el futuro se proyecta como una continuacion légica
del presente. En cambio, la ciencia ficcion como instrumento
de prevision estratégica nos permite anticipar futuros riesgos
informaticos mediante ideas que no tendrian cabida dentro de
los marcos de pensamiento habituales, y nos ayuda a tomar
concienciay prepararnos ante situaciones futuras.

Las investigaciones revelan que los escenarios planteados por
las obras de clima ficcion pueden ejercer un notable efecto
positivo sobre el conocimiento y la actitud del lector frente al
cambio climatico, incluido el hecho de que el calentamiento
global causara mas desastres naturalesy pobreza en el mundo,
y pueden modificar el grado de preocupacion del lector, la
importancia que atribuye al hecho, y su percepcion de que
el calentamiento global le afectara personalmente, asi como
a las generaciones futuras.> Muchos de esos efectos pueden
plantearse mediante mecanismos de persuasiéon narrativos,
que sumergen al lector en el mundo de la historia y estimulan
su identificacion con los personajes.

A veces se recurre a los autores de ciencia ficcion por su
capacidad deimaginary describir peligros futuros que pueden
amenazar a la sociedad, como ejemplifica el proyecto “Red
Team™ del ejército francés, conformado por autores de ciencia
ficcion cuya mision es aportar ideas novedosas que ayuden a
prevenir situaciones disruptivas y anticipar, por ejemplo, la
forma en que grupos terroristas o potencias hostiles podrian
utilizar en el futuro tecnologias informaticas y cibernéticas
avanzadas.

El recurso del relato y la representaciéon de escenarios
disruptivos pueden ayudar a cambiar creencias y actitudes
respecto a la cienciay los problemas ambientales, despertar la
concienciay anticipar amenazas futuras para las que tenemos
que empezar a prepararnos ahora mismo. El siguiente articulo
hace precisamente eso.

1 Science Fiction in the Eighties [La ciencia ficcion de los afios ochenta], Gardner R. Dozois, The Washington Post, 30 de diciembre de 1984
22020 Strategic Foresight Report, Charting the Course Towards A More Resilient Europe [Informe de prevision estratégica 2020: Orientando el rumbo hacia una Europa

mas resiliente], Comisién Europea, 2020.

3 Reading Environmental Literature Can Persuade on Climate [La literatura sobre problemas ambientales puede persuadir sobre el cambio climatico], Gustavson et al.,

Programa de la Universidad de Yale para la comunicacion sobre el cambio climatico, 2020.

“The French Army is Hiring Science Fiction Writers to Imagine Future Threats [El Ejército francés recluta autores de ciencia ficcion para imaginar amenazas futuras],

Andrew Liptak, The Verge, 24 de julio de 2019.
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Anticipando el futurode
los ciberataques:relatos
futuristasy precauciones
paralavidareal

Cécile Wendling

LaDra.CécileWendlingesdirectoradel Grupode Conciencia
y Seguridad Estratégica de AXA. Antes de ocupar este cargo,
dirigi6 el Grupo de Prevision de AXA y fue investigadora
asociada del Centro de Sociologia de las Organizaciones
(CNRS — Ciencias, Institut d'Etudes Politiques de Paris) en
el area de sociologia de riesgos y catastrofes. Posee un PhD
en gestion de crisis en la UE por el Instituto Universitario
Europeo, y es profesora de métodos de prediccion y de
gestion de riesgos y crisis, entre otras materias.

Mathieu Cousin

Mathieu Cousin dirige las actividades de Previsién de
Amenazas del Grupo de Seguridad de AXA desde el 1° de
enero de 2020. Antes de incorporarse al Grupo de Seguridad
de AXA en agosto de 2016 como investigador de seguridad
dentro del equipo de Estrategia, Arquitectura e Investigacion,
Mathieu ejerci6 cuatro afios como analista de investigaciones
e investigador de seguridad.

Lou-Anne Ducos

Lou-Anne Ducos es estudiante del master en ciencias en
el Institut d'Etudes Politiques de Saint-Germain-en-Laye,
donde cursa relaciones internacionales, y es pasante como
analista de seguridad en el equipo de anticipacion de
amenazas del Grupo de Seguridad de AXA desde marzo de
2021.




“Lainformacion falsa sobre ciberataques
pone en peligro alasredes sociales
multinacionales, actualmente acusadas

de estar bajo control gubernamental”
4 de diciembre de 2023

Estas sentada en tu espacio al aire libre, tratando de finalizar
tu cometido lo antes posible para ir a recoger a tus nifios al
colegio. Pero te es imposible concentrarte. Los teléfonos
zumban constantemente, todo el mundo murmura a tu
alrededor, y te sientes como si estuvieras en un patio de
recreo. Molesta, decides irte a casa a terminar tu tarea. Por
el camino te encuentras con un compafiero de trabajo: “;Has
oido la noticia?”, te pregunta. TU no tienes ni idea de lo que
habla, pero echas una mirada a tu teléfono y, subitamente,
todo cobra sentido: Facebook, Instagram, Twitter, TikTok...
Las redes no paran de hablar de tu empresa.

Un conocido grupo de ciberdelincuentes ha anunciado que ha
hackeado tu sistema y que tiene acceso a toda la informacién
de tus clientes. Y presenta pruebas de ello en las redes
sociales. Los hackers te estan dando 24 horas para pagar el
rescate antes de que hagan publica toda la informacion que
poseen. Es una auténtica pesadilla: has pasado los ultimos
seis meses trabajando en esta gigantesca fusion empresarial y
ahora, con la luz verde de los reguladores, tienes casi a punto
la importante operacion que cambiara la economia del pais.
La empresa conoce el tema de los ciberataques y deberia estar
preparada, en especial en estos momentos tan importantes.
Irritada, decides buscar mas informacion. Compruebas que tu

liderazgo sigue siendo unanime: la empresa no ha sido victima
de ningln ciberataque. La noticia, simplemente, es falsa.
Aliviada, piensas que el departamento de relaciones publicas
se encargara de desmentirlo.

Pero es demasiado tarde, y las acciones de la compaiiia
ya estan cayendo en la bolsa. La primera respuesta oficial
declarando que “La empresa estad investigando cualquier
posible filtracién de datos”, y la segunda, sefialando que las
supuestas “pruebas” esgrimidas por los hackers eran falsas,
han pasado desapercibidas. Nadie estd prestando atencién,
y el miedo prevalece sobre la razén. Finalmente, cuando se
cumple la hora limite para el pago del rescate y los hackers no
toman ninguna represalia, la gente se da cuenta de que todo
era mentira. Pero la situacién ha representado un alto costo
para la compaiiia, y ahora tu negocio de fusién esta en peligro.

El gobierno, que te habia dado su apoyo en esta fusién
empresarial, decide que no pueden volver a pasar cosas como
esta 'y, como primer paso, impone medidas restrictivas a todas
las redes sociales para evitar que pueda producirse una serie
de eventos semejantes. Como resultado, muchos usuarios
se encuentran, sin previo aviso, con que sus cuentas han
sido cerradas. Y, a pesar de que comprendes las razones que
motivan la imposicién de estas nuevas medidas mas estrictas
que las existentes hasta ahora, en la noche te acuestas
pensando en qué va a pasar ahora con tu apreciada libertad
de expresion.

LEU Terrorism Situation & Trend Report (Te-Sat) [Informe de la UE sobre la situacion
del terrorismo y sus tendencias (Te-Sat)], 2021.

2 Russia Used Social Media for Widespread Meddling in U.S. Politics: Reports [Rusia
utilizé las redes sociales para una intervencion masiva en la politica norteamericana:
Informes], Mark Hosenball, Reuters, 17 de diciembre de 2018.

? Calculating the Reputational Cost of Cyber Security Breaches [Calculo de los costos
sobre la reputacion ocasionados por la sustraccion de datos informéticos], Barclay
Simpson, 26 de abril de 2018.
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“Por motivo del cambio climatico, se cierrael
sistema de asistencia sanitaria en todo el pais”
15 de septiembre de 2022

Han pasado 45 minutos desde que llegaste a la sala de espera del
médico. Ya has leido todas las revistas que hay alli, y decides echar
unvistazo atu teléfono mévil paraver las tltimas noticias. Protestas
contra la reforma laboral... Bajo crecimiento econémico... Por
Ultimo, te pones a leer un articulo sobre desastres naturales.
Extensos incendios destruyen edificios enteros en la zona del
oeste, inundaciones seguidas por un huracan devastador en el
este... Nada para sorprenderse demasiado, piensas, ya que el
cambio climatico esta ocasionando desastres en todas partes.

Finalmente llega el médico, y poco después entras al consultorio.
Enseguida notas que no estd de buen humor. El médico te
comenta que desde esa mafiana no consigue acceso a ninguno
de sus registros, y que todo el sistema de salud esta colapsado.
“Como es posible?”, le preguntas. Y él empieza a hablar de los
desastres naturales y los centros de datos. En un momento dado
lo interrumpes porque no consigues ver la relacion entre los
desastres naturales y la desaparicién de tu informacion médica.
Tu doctor te pregunta si te has enterado de los incendios en el
sector suroeste y del reciente huracan que destrozé la costa
este, y le respondes con cierta presuncién que acabas de leer un
articulo que habla de las infraestructuras afectadas en todo el
pais. Pero, claro, no esperabas que una de esas infraestructuras,
precisamente la que alberga un importante centro de datos,
hubiera quedado destruida, impidiendo que toda una regién del
pais pudiera acceder a su informacién médica; y por primera vez
te das cuenta de como depende nuestro mundo digital de nuestras
estructuras fisicas.

En realidad, el hecho representa un incidente menor para ti, pero
no puedes dejar de pensar en la gente que estara necesitando
asistencia médica urgente, y en las terribles consecuencias que
puede tener ese incendio para ellos y para los equipos médicos.
({Quévamos a hacer en caso de que todas nuestras actividades mas
importantes queden sin conexion en cualquier momento debido a
un problema fisico?

“Hackers se apoderan de millones de

dolares mediante ciberataque abanco con

Inteligencia Artificial de creacion casera”
21dejuniode2028

Nada te destinaba a hacerlo, pero la crisis econdmica, el
desengafo y la necesidad de mantener a tu familia pusieron ante
ti una oportunidad que no podias dejar pasar. Al principio, cuando
tu amigo te mencion6 la posibilidad la rechazaste, pensando
que no tenias ninguna de las cualidades requeridas en materia
de informatica para esa clase de trabajo, pero él te asegurd que
seria facil, y tenia razén. Ahora estas ganando mas de lo que jamas
habias imaginado, mediante ciberataques a las empresas donde
estd el dinero.

Gracias a la inteligencia artificial, los ciberataques se realizan de
forma automatizada, y el nivel de habilidades necesarias para
lanzar un ataque es muy elemental. Algunos individuos que
encontraste en la dark web te dieron las herramientas apropiadas.
Ahora formas parte de un equipo de treinta, cada uno especializado
en una cosa, y apenas notas la diferencia con tu anterior trabajo.
Hoy, tu objetivo es usar una potente herramienta de IA contra una
empresa bancaria. Sabes que te vas a encontrar con su sistema
de “deteccién y respuesta de puntos terminales” que, en teoria,
detecta directamente las amenazas al sistema informatico, pero no
te preocupa porque tu herramienta tiene la capacidad para eludir
esa barrera, ya que puede detectar rapidamente cualquiera de las
muchas debilidades del sistema del seguridad que habran pasado
desapercibidas para el fabricante del software y el proveedor del
servicio, las llamadas “zero days”, que tu podras aprovechar para
inutilizar el sistema de proteccién bancario. La IA de que dispones,

En la vidareal...

Una situacion como esta puede haberse
producido realmente, y podria volver a
pasar en los proximos afios, o incluso

tan solo meses. Nuestras infraestructuras
criticas estan bajo la amenaza de ataques
maliciosos, como el ataque de ransomware
que tuvo lugar en mayo de 2021 contra una
de las principales tuberias de distribucion de
petréleo de los Estados Unidos*, o el dirigido
a los servicios de salud en Irlanda,” ademas
de que ya estan bajo la amenaza fisica de
los efectos del cambio climatico. El numero
creciente de desastres naturales ha llevado al
Foro de Seguridad de la Informacion (ISF) a
sefialar como una de las mayores amenazas
para 2022 la posibilidad de “interrupciones
y dafos de importancia en los sistemas y
dispositivos de Tl como consecuencia de

un desastre natural”® En tal sentido, los
casos de desconexiones y ataques contra
infraestructuras criticas, interconectadas

e informaticas, se haran mas frecuentes, y
deben ser atentamente mitigados.

Aparte de las necesarias medidas proactivas
anivel global para combatir el cambio
climatico, la adecuada gestion de las
infraestructuras criticas y los mismos
usuarios pueden reducir el impacto de los
riesgos naturales e informaticos mediante
medidas de seguridad para los accesos
remotos, utilizando, por ejemplo, sistemas
de proteccion en los puntos terminales,
buenas practicas de seguridad y del empleo
de contrasenfas, teniendo un inventario
preciso y actualizado de los dispositivos,

y monitorizando por si surgen anomalias.
La informacion puede reproducirse para
almacenarla en diferentes ubicaciones y asi
evitar la pérdida de datos, como puso de
relieve el incendio que en marzo de 2021
afecto a las instalaciones de servicios en la
nube de OVHcloud, en Francia.”

En la vida real...

Una situacién como esta podria producirse
realmente en los proximos afios, o incluso
solo meses. La IA permite formas de ataque
muy diversas, desde el disefio mismo del
ciberataque, pasando por procedimientos
extremadamente rapidos de extraccion

de informacion, hasta la simulacion

de comunicaciones programadas y el
enmascaramiento del propio ataque durante
su realizacion.

Pero la IA también ofrece herramientas

de vigilancia contra ciberataques, desde
procedimientos de escaneo y analisis a
respuestas automatizadas para contener el
ataque inmediatamente. La mejora continua
de los sistemas de seguridad informética

y el escaneo en busca de posibles
vulnerabilidades contribuyen también a
limitar el impacto de un ciberataque de

IA. Actualmente se estan implementando
ecosistemas informaticos en diversos
sectores y cadenas de la economia para
facilitar el intercambio de informacion sobre
ciberataques.



ademas, acelerard tu ataque gracias a sus procesos automatizados,
por lo que normalmente sueles terminar temprano tu jornada de
trabajo.

Todo lo que tienes que hacer es lanzar el ataque, y la inteligencia
artificial hara el resto. Es un enfrentamiento entre dos sistemas
de IA. Finalmente, tu ataque tiene éxito. Encontraste cinco puntos
vulnerables, que aprovechaste para apoderarte de la informacion,
que ahorapodrasvender,o utilizar paralanzarnuevos ciberataques.
Nunca pensaste que el manejo de datos te haria rico, pero ha
resultado ser toda una mina...

“Ciberataque cuantico destruyelas

pretensiones de empresa automovilistica

de dominar el mercado — “Habia muy mala

preparacion”, sentencian los expertos”
5denoviembrede2031

Mafiana es el gran dia para tu equipo de trabajo: es el dia en que
la compafiia lanzara su nueva serie de automoviles equipados con
tecnologia punta, adelantdndose a toda la competencia. Después
de afios de trabajo técnico, ha llegado la hora de celebrar el
resultado, y bromeas con tus compafieros del equipo técnico sobre
los millones que vas a ganar. Hoy es un gran dia para todos, y nada
puede estropearlo.

Uno de tus compafieros se te acerca apresuradamente. El director
quiere hablar contigo lo antes posible: tu principal competidor
acaba de anunciar su nuevo modelo de automovil, en todo similar
al que acabas de desarrollar. Te parece imposible de creer. Has
estado trabajando con el mayor secreto durante los ultimos 15
afos para desarrollar la nueva tecnologia. ;COmo han podido
desarrollar otros exactamente el mismo modelo de automdvil, y
lanzarlo al mercado justo un dia antes de que lanzaras la nueva
serie? Las llamadas urgentes del departamento técnico se
acumulan en tu teléfono, y finalmente no tienes otro remedio que
aceptar la realidad. Furioso, convocas a todo tu equipo: “iNos han
estado espiando! ;Cdmo ha podido pasar?”

Desconcertado, uno de tus empleados responde que toda la
informaciéon confidencial estaba encriptada, siguiendo los
procedimientos de seguridad. Al fondo, un joven pasante del
departamento de Tl se muestra visiblemente incomodo. Le
preguntas qué opina de todo eso, y él expone la forma en que los
técnicos de lacompetencia pudieron haber descifrado los protocolos
criptogréficos y los algoritmos utilizados mediante computacion
cuantica. Y termina diciendo que al principio de su pasantia le
sorprendié mucho ver que no empleaban ningiin procedimiento de
codificacién de datos resistente a la tecnologia cuantica.

Entonces recuerdas que, por supuesto, unos meses atras
habias oido hablar de algoritmos de encriptaciéon a prueba de
descodificacién cudntica, pero era algo muy costoso y, de todos
modos, pasarian por lo menos unas dos décadas antes de que la
tecnologia cuantica pudiera llegar a ser una amenaza. Hace un
par de afios, el centro de datos de tu proveedor de Tl fue victima
de un robo, y algunos de tus servidores estuvieron entre los
muchos dispositivos fisicos que fueron sustraidos. Pero gracias
a que habias tenido la precaucion de guardar duplicados de tus
archivos en centros de respaldo en otros lugares, tus operaciones
no resultaron afectadas, y en ese momento tus investigadores y
asesores te aseguraron que cualquiera que intentara descifrar la
informacion encriptada en esos archivos tardaria por lo menos
unos 100 afios en conseguirlo. Creer en esa afirmacion fue un error,
que ahora te esta costando 15 afios de trabajo y perder la ventaja
que habias logrado sobre la competencia.

* Pipeline Attack Yields Urgent Lessons About U.S. Cyber Security [Ataque a red de distribucion arroja
inesperada leccion sobre ciberseguridad en los Estados Unidos], The New York Times, 14 de mayo de 2021.

®Irish Cyber-Attack: Hackers Bail Out Irish Health Service for Free [Ciberatague en Irlanda: Hackers liberan

el Servicio de Salud irlandés sin cobrar el rescate], BBC, 21 de mayo de 2021.

©1SF, Threat Horizon 2022: Digital and Physical Worlds Collide [ISF - Panorama de riesgos informaticos 2022:

El chogue entre los mundos fisico y digital], ISF.

"Millions of Websites Offline After Fire at French Cloud Services Firm [Millones de sitios web desconectados

por incendio en centro francés de servicios en la nube], Reuters, 10 de marzo de 2021.

Capitulo 05: Escenarios y tendencias futuras

En la vida real...

Los expertos no estan de acuerdo

en cuando se resolveran los diversos
problemas que plantea la computacion
cuantica de modo que pueda estar
disponible para uso publico, pero la
tecnologia cuantica podria empezar a dar
sus frutos quizas dentro de unos 10 afios.

Las importantes consecuencias que
tendra la computacion cuantica para la
ciberseguridad nos obliga a prepararnos
para ello ahora mismo, ya que en

estos momentos ciertos algoritmosy
dispositivos cuanticos de seguridad
podrian descifrar los protocolos
criptograficos dentro de un tiempo'y
esfuerzo razonables. Lo que es mas,
probablemente muchas organizaciones,
desde gobiernos a grupos delictivos, estén
ya reservando informacion encriptada que
hayan podido interceptar con la intencion
de descifrarla en el momento que sea
posible hacerlo.

Lo cierto es que la tecnologia cuantica
también promete progresos en
ciberseguridad mediante la criptografia
postcuanticay la seguridad que ofrece la
propia tecnologia cuantica. Por otra parte,
la transicién hacia formas de codificacién
mas resilientes frente a técnicas cuanticas
y la monitorizacion de cualquier posible
pérdida de informacién que pudiera
utilizarse contra la organizacion en caso
de ser descifrada, ayudaran a mitigar los
riesgos de la computacion cuantica.

5l
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Cibertendencias futuras
alrededor del mundo

Dale Johnstone
Company Limite
“Durante los proximos afo
nuevos ataques a organiza
ser mas del tipo de respues
incidente- que de estar en
de seguridad de la informaci
o pérdida de informacion. Au

Cifras: Desde 2019, la ciberdelincuenc
e indiscriminados, a objetivos mas especifi
empresas grandes, con informacion y activo
rescates mas elevados. Esta tendencia es glo
casos denunciados provenian de PYMES, ent
ataques de ransomware a empresas mas gr
distribucion y servicios sanitarios”.

(Fuente: Tendencias globales y locales del ransomware en 2020, T
Respuesta de Emergencia Informatica de Singapur, 17 de noviembre de

y agosto de 2020 se
de los sectores de
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¢
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... en los Estados Unidos

Libby Benet, directora global de suscripcion de seguros de las Lineas
Financieras de AXA XL

“La administracion de Biden promulgé una orden ejecutiva a principios de mayo
de 2021, que es especialmente Gtil para que la industria de software actie mas
diligentemente en la seguridad de sus productos. Espero que en el futuro cercano
amos mas decisiones al respecto en esta administracion y en los gobiernos de
undo. Creo qu gobiernos deberian primero exigir a los proveedores de
i idas de seguridad en sus programasy, si no son capaces
n ser sus propios regidores, entonces establecer normativas
idad. Y lo mismo en lo que respecta al hardware”.

por la seguridad estd llegando a las instancias del poder y a los
el mundo. El sector de los seguros es el principal indicador a tener
e nosotros podemos cuantificar los costos de las pérdidas, lo que tiene
para todo el mundo. Y ahora hemos entrado en el terreno geopolitico, y
una respuesta global y unanime ante las pandillas de ciberdelincuentes,
mediante colectiva aplicacion de las leyes”.

Cifras: “En la primera mitad de 2020, las investigaciones revelan un marcado incremento
en el numero de ataques de ransomware, que se multiplico por siete en todo el mundo,
y el ransomware represent6 casi la mitad de todas las reclamaciones de seguros por
motivos informaticos presentadas en Norteamérica”. (Fuente: Tendencias globales y
locales del ransomware en 2020, T1-T3, Equipo de Respuesta de Emergencia Informatica
de Singapur, 17 de noviembre de 2020)
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.. en Francia

Guillaume Poupard, director general de la Agencia Nacional de Ciberseguridad francesa (ANSSI)

“Un tema de gran interés durante los préximos meses y afios sera la soberania informética, un asunto de
connotaciones politicas muy complejo. ;Mantendra Europa su posicion de aplicar exclusivamente reglas
europeas a nuestros sistemas clave y nuestra informacién critica, de que podremos contar con socios
y aliados exteriores sin aceptar sus propias leyes y reglamentos? Si podemos hacerlo al tiempo que
mantenemos una posicion abierta, dado que soberania no significa proteccionismo, serd un tema muy
interesante”.

Laurence Lemerle, director de Ingenieria y Riesgos Informaticos, AXA Francia

“Las empresas evolucionan ahora muy rapidamente: han cobrado conciencia de los riesgos, y buscan
soluciones. Estan entendiendo que el primer paso es equiparse con soluciones defensivas en materia de
informatica, y luego adquirir un seguro. Hay todavia cosas que explicar, principalmente a las PYMES, pero
las cosas estan avanzando rapido, y eso es alentador”.

Cifras: EL 57 % de las empresas francesas fueron objeto por lo menos de un ciberataque en 2020

(Fuente: 62 edicion del barémetro anual del CESIN, CESIN, 9 de febrero de 2021); la Agencia francesa para la
Seguridad de los Sistemas de Informacion (ANSSI) recibié 255 % mas denuncias de ataques de ransomware en
2020 que en 2019 (Fuente: Informe de amenazas e incidentes del CERT-FR, ANSSI, 5 de febrero de 2021

... en el Reino Unido

Heyrick Bond Gunning, director (CEO) de S-RM

“Lafalta de talento, las sanciones porincumplimiento del RGPD y la probable eliminacién del seguro contra
secuestros informaticos se compensan por las innovaciones de los servicios de respuesta ante ciberataques
y la aparicién de un nuevo banco de talentos de una variedad de origenes fuera de la Tl tradicional, que
aportan diversidad y complementariedad a la fuerza de trabajo”.

Cifras: “A pesar de la COVID-19, la ciberseguridad sigue siendo una prioridad para los organismos de gestion de
las empresas. [...] EL 77 % de las empresas declara que la ciberseguridad es una alta prioridad para su directiva
y ejecutivos sénior” (frente al 69 % de 2016). “Pero la COVID-19 ha hecho que la ciberseguridad sea mas dificil
[...] Con la estrechez de recursos, hay menos negocios [...] cuya proteccion contra el malware esté actualizada
(83 % frente al 88 % de 2020) y que cuenten con firewalls operativos en su red (78 % frente al 83 % de 2020)".
(Fuente: Encuesta sobre fallos de seguridad informatica 2021, GOV.UK, 24 de marzo de 2021)

.. en Europa

Heyrick Bond Gunning, director (CEO) de S-RM

“Hasucedido algoverdaderamente nuevo: lainformaticasoliaserunterrenoenelquetodo
el mundo se mantenia en su esquina evitando hablar con los demas, porque constituia
un riesgo de seguridad. Eso ha cambiado drasticamente, y ahora todos entienden que la
Unica manera de tener éxito en este campo es con la ayuda de los demas. Esto me ha
sentir optimista porque como grupos, de personasy de paises, somos mucho mas fuert
que antes frente a las amenazas informaticas”.

“La imagen sombria del inevitable incremento de ciberataques y los cos
de ello —porque, definitivamente, la situacion va a empeorar— se co
distintos pasos que ha dado Europa en materia de politicas y marcos no
de inversion, desarrollo de capacidades y de estandares que impuls

direccién correcta, y en la creacion de redes de colaboracion entre | S
involucrados”.

Cifras: “El coste anual del ciberdelito a nivel global fue de 5,5 billones (millones d
délares en 2021” [...] “En 2020 hubo 949 ataques maliciosos de importancia en la
cuales 742 estuvieron dirigidos a sectores criticos (energia, transportes, distribucion
sistema sanitario, infraestructuras digitales y sector financiero). Esto repre i
del 72 por ciento en comparacién con 2019”. (Fuente: La UE crea nueva uni
la ola de ataques online, Elena Sanchez Nicolas, euobserver, 24 de junio d
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